CONTRACT DE SERVICII DE CERTIFICARE
Nr. B10321 /03.04.2019

5 /1504, /9
i. PARTILE CONTRACTULU] 49, 504, L0

Societatea TRANS SPED S.R.L., cu sediul in Bucuresti, str. Despot Vods nr.38, sector 2, Tnregistrata |3
Oficiul Registrului Comertului sub nr. 140/781/2004, cuj RO12458924, avand telefon 021 2107500, fax.
021 2110207 si contul bancar nr. R063RNCBOO78007131280001 deschis la B.C.R. - Sucursala Stefan cel

Mare Bucuresti, reprezentata prin dna. Viky Manaila - Managing Director, n calitate de prestator de

si
MUNICIPIUL TIMISOARA, cu sediul in Timisoara, bv. C. D. Loga nr. 1, cod fiscal 14756536, tel. 0256-
408.300, reprezentats prin Nicolae Roby — Primar, denumit3 in continuare BENEFICIAR » Pe de cealalts
parte,

Avand in vedere urmdtoarele:

1. Furnizorul ofers Servicii de Tncredere (certificate digitale calificate de semnaturs electronics, m3rci

temporale, pastrarea pe termen lung a semnaturilor si sigiliilor electronice) in conformitate cy

Furnizorului.



il. DEFINIREA UNOR TERMEN]

Regulamentul elDAS - Regulamentul EU nr. 910/2014 al Parlamentului European si al Consiliului din 23
iulie 2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe
piata internd si de abrogare Directivej 1999/93/CE;

Regulamentul GDPR - Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (Regulamentul general privind protectia datelor);

ETSI EN 319 401 - Specificatiile tehnice 319 401 ale Institutului pentru Standardele Telecomunicatiilor

Europene;

CPP/PC - Codul de Practici si Proceduri si Politica de Certificare pentru Certificatele Calificate Versiunea
4.1 al TRANS SPED S.R.L., Anexa nr. 1 |a prezentul contract; CPP/PC-ului i se pot aduce modificiri de
cdtre TRANS SPED SRL in functie de modificirile Regulamentului eIDAS sau de deciziile Trans Sped.
Prestator de servicii de incredere calificat — Thseamni un prestator de servicii de incredere care
presteaza unul sau mai multe servicij de incredere calificate §i cdruia i se acord3 statutul de calificat dé
cdtre organismul de supraveghere;

Certificat pentru semniturs electronics — inseamnd o atestare electronics care face leg3tura intre
datele de validare a semn3turii electronice si o persoan3 fizics si care confirm3 cel putin numele sau
pseudonimul persoanei respective;

Certificat calificat pentru semn3turs electronicd - fnseamn3 un certificat pentru semniturile
electronice care este emis de un prestator de servicii de incredere calificat si care indeplineste cerintele
prevazute in anexa | din Regulamentul eIDAS;

Semnaturd electronici - date in format electronic, atasate la sau asociate logic cu alte date in format
electronic si care sunt utilizate de semnatar pentru a semna;

Semndtura electronici avansati - fnseamnd o semniturs electronicy ce indeplineste cerintele
prevazute la articolul 26 din Regulamentul UE nr.910/2014; ,
Semnatura electronici calificats - inseamnd o semn&turs electronics avansatd care este creats de un
dispozitiv de creare a semniturilor electronice calificat si care se bazeazd pe un certificat calificat
pentru semndturile electronice; =

lil. OBIECTUL CONTRACTULUI
3.1 Beneficiarul achizitioneazi de Ia Furnizor 2 pachete semnatura electronicd, continand: certificat
digital calificat, dispozitiv criptografic securizat si aplicatie software pentru semnarea documentelor -

EasySign, pentru utilizatorii finali mentionati in Anexa nr. 2 la prezentul contract.



IV. DURATA CONTRACTULUI

4.1. Prezentul contract intrd in vigoare la data semndrii acestuia de catre parti si este valabil pana la
expirarea ultimului certificat emis in cadrul acestui contract. La expirarea perioadei initiale contractul
poate fi prelungit pe o perioad$ de cate 1 an, in mod automat, dac nici una din parti nu solicitd n scris

incetarea contractului, cu 30 (treizeci) de zile calendaristice inainte de expirarea acestuia.

V. VALABILITATEA, REINNOIREA 31 REVOCAREA CERTIFICATELOR DIGITALE CALIFICATE

5.1. Certificatele digitale calificate sunt valabile maximum 3 ani de la data emiterii de catre Furnizor,
Beneficiarului, in conformitate cu standardele relevante si reglementirile legale.

5.2. La expirarea valabilitatii, certificatele digitale calificate se vor refnnoi de cdtre Furnizor, la cererea
scrisa a Beneficiarului.

5.3. Reinnoirea certificatelor digitale calificate se va face prin emiterea de noi certificate cu aceleasi
date de identificare si de verificare a semnaturii electronice dar cu alt3 perioadd de valabilitate.

5.4. Revocarea unui certificat digital calificat poate avea drept cauzd, pe langd motivele prevazute de
Regulamentul eIDAS, si incetarea raporturilor contractuale dintre utilizatorul final si Beneficiar, urmatj

de neacceptarea de cétre utilizatorul final a preludrii obligatiei de plats.

VI. PRETUL CONTRACTULUI SI MODALITATEA DE PLATA

6.1. Pretul pachetului continand: certificat digital calificat, dispozitiv criptografic si aplicatie software
este de 325 lei la care se adaug3 TVA, calculat in RON la cursul BNR din data emiterii facturii.

6.2. Pretul contractului in valoare de 650 lei la care se adaugd TVA, calculat la cursul BNR din data
emiterii facturii, se va achita de citre Beneficiar in termen de 5 (cinci) zile lucratoare de la data primirii
facturii de la Furnizor. Tn cazul in care Beneficiarul nu achit3 obligatiile de plats la termenele stabilite de
prezentul contract, acesta se afl§ de drept in intarziere, fird a mai fi necesars indeplinirea unei alte
formalitdti. Dupa expirarea acestei perioade se percep majorari de intirziere de 0,1% din cuantumul
sumei scadente si neplatite pentru fiecare zi de intarziere cu titlu de daune moratorii, pang la achitarea

integrald a sumelor datorate.

6.3. Conform fintelegerii partilor, plata facutd de citre Beneficiar se va imputa mai ntai asupra
cheltuielilor, penalititilor, dobanzilor, iar apoi asupra datoriilor scadente, incepédnd cu datoria cea mai

veche.



Vii. OBLIGATIILE PARTILOR

7.1. Furnizorul are urmitoarele obligatii:

7.1.1. Sa emitd, pe numele fiecarui utilizator final desemnat de beneficiar in Anexa nr. 2 |a prezentul
contract, cate un certificat digital calificat;

7.1.2. Sd respecte prevederile legislatiei si standardelor internationale privind serviciile de Tncredere;
7.1.3. Sa asigure accesul la toate informatiile necesare utilizrii corecte $i in conditii de sigurants a
serviciilor sale pe toatd perioada de valabilitate a prezentului contract;

7.1.4. Sd asigure prelucrarea legala a datelor cu caracter personal in conformitate cu Regulamentul nr.
2016/679 (GDPR)

7.1.5 Sd livreze Beneficiarului pachetul e-Token, Tn termen de maximum 10 (zece) zile lucr3toare de |2
data transmiterii Declaratiilor pe proprie raspundere autentificate si a fotocopiilor actelor de identitate,
pentru fiecare utilizator final previzut tn Anexa nr. 2 Ia prezentul contract;

7.1.6. Sa informeze , in mod clar §i cuprinzdtor, orice persoani care doreste sd utilizeze un serviciu de
incredere calificat de clauzele si conditiile exacte privind utilizarea acelui serviciu, inclusiv orice restrictie
privind utilizarea acestuia;

7.1.7. Sa genereze cheile corespondente fiecirui certificat, folosind un algoritm recunoscut a fi
corespunzator scopurilor semnaturilor electronice, confidentialitatea fiind garantatd, utilizdnd produse
cu un inalt grad de fiabilitate, care sunt protejate impotriva modificirilor si care asigura securitatea
tehnicd si criptografica a desfasur3rii activitdtilor de certificare a semn3turii electronice;

7.1.8. 54 utilizeze sisteme demne de incredere pentru a stoca datele care fi sunt furnizate, tntr-o forms
care poate fi verificatd, astfel incat:

(i) acestea s3 fie disponibile publicului pentru cercetdri numai in cazul in care a fost obtinut
consimtamantul persoanei la care se refers datele;

(ii) numai persoanele autorizate s3 poata introduce si modifica datele stocate;

(iii) autenticitatea datelor s3 poata fi controlats;

7.1.9. Sd nregistreze si mentind accesibile pentru o perioada de timp corespunzatoare, inclusiv ulterior
Tncetarii activitatii prestatorului de servicii de incredere calificat, toate informatiile relevante referitoare
la datele emise si primite de citre prestatorul de servicii de incredere calificat, in special Tn scopul de a

furniza dovezi in procedurile juridice $i In scopul asigurarii continuitatii serviciului ;



7.1.10. Tn situatia in care Furnizorul va transfera, in tot sau in parte, activitatile sale unui alt furnizor, se
obliga sd informeze Beneficiarul asupra acestei operatiuni cu cel putin 30 (treizeci) de zile calendaristice

fnainte de data la care va opera transferul efectiv;

Furnizorul se obligd s3 suspende certificatul in urmatoarele cazuri:

a) la cererea Beneficiarului sau unej terte parti autorizata, in termen de maximum 24 de ore de la
primirea cererii si dupd o prealabild verificare a identitdtii acestuia;

b) in cazul in care o hotdrare judecitoreascs dispune suspendarea;

c) in cazul in care; informatiile cuprinse in certificat nu mai corespund realitatii, dacd nu se impune
revocarea certificatului;

d) Certificatele nu au fost plitite in conformitate cu prevederile contractuale;

e} in orice alte cazuri de suspendare a certificatelor eliberate, in conformitate cu prevederile
Reguamentului elDAS..

7.2. Beneficiarul are urmatoarele obligatii:

7.2.1. Sa furnizeze datele corecte si reale pentru emiterea certificatelor digitale calificate;

7.2.2. Sd plateasca pretul contractului, conform dispozitiilor de la Cap. VI din contract;

7.2.3. 54 asigure utilizarea de ctre utilizatorii finali a certificatele digitale calificate si serviciilor legate
de acestea conform Regulamentului elDAS si CPP/PC;

7.2.4. 53 notifice Furnizorul in termen de 24 de ore de la orice modificare a informatiilor esentiale
cuprinse intr-un certificat;

7.2.5. Sa foloseasca cheia privatd numai pentru a crea semnaturi digitale;

7.2.6. Sd ia toate mdsurile necesare pentru evitarea folosirii neautorizate a cheilor private
corespondente fiecdrui certificat;

7.2.7. Sa instiinteze imediat Furnizorul in cazul in care cheia privatd corespondentd unui certificat a fost
pierdutd, furatd sau compromiss;

7.2.8. Sa instiinteze imediat Furnizorul in cazul in care a fost pierdut controlul asupra unei chej private
din cauza compromiterii datelor de activare (de ex. Cod PIN);

Vill. CALITATEA SERVICIILOR

8.1. Certificatele calificate pentru semnatura electronica care fac obiectul prezentului contract sunt
emise de TRANS SPED SRI, prestator de servicii de incredere calificate si sunt in conformitate cu

regulamentul eIDAS, Normelor tehnice si deciziile Autoritatii de Reglementare si Supraveghere.



8.2. TRANS SPED SRL, in calitate de Prestator de Servicii de Tncredere Calificate indeplineste cerintele
stabilite de Regulamentul elDAS » in vederea emiterii certificatelor calificate si a solutiilor si serviciilor

PKI, precum si a standardelor ETSI corespunzatoare,

8.3. Tn cazul certificatelor calificate, nivelul de securitate asigurat de TRANS SPED SRL este in
conformitate cu standardelor recunoscute -ISO/IEC 27001:2013 ; 1ISO14001:2005; OHSAS 18001:2008;
ISO 9001:2015 si cu respectarea cerintelor ETSI .

IX. RASPUNDERE CONTRACTUALA. LIMITARI ALE RASPUNDERII. ABSOLVIREA DE RASPUND ERE
9.1. Tn caz de neexecutare sau de executare necorespunzatoare a oricireia din obligatiile contractuale
asumate, partea prejudiciatd va fi in drept a solicita partii in culpd, plata de daune-interese, la valoarea

prejudiciului real creat si dovedit.

9.2. Rdspunderea materiala a Furnizorului se limiteazd la cea previzuti de Regulamentul elDAS.
Prejudiciul trebuie s3 fie urmarea directs a neindeplinirii de cdtre TRANS SPED S.R.L. a unei obligatii
legale, continut3 de legislatia internationala privind serviciile de incredere.

9.3. Furnizorul nu rispunde in nici un fel pentru prejudiciile cauzate de furtul sau deteriorarea
suporturilor materiale ale semnadturii, folosirea neautorizats a acesteia sau pentru orice fel de neglijent3

a Beneficiarului in pastrarea si utilizarea semnadturii electronice certificate.

X. FORTA MAJORA
10.1. Nici una dintre p&rti nu rdspunde pentru neexecutarea la termen - total sau partial - sau
executarea defectuoasd a oricireia dintre obligatiile care i revin pe baza prezentului Contract, daci,

neexecutarea sau executarea necorespunzitoare a obligatiei respective a fost cauzat de forta majora.

10.2. Prin ,fortd majord” se intelege orice eveniment independent de vointa partii care o invocs,
imprevizibil si de neinlaturat, survenit dupd semnarea prezentului Contract si care Tmpiedic3
indeplinirea obligatiilor izvorate din acesta, incluzand, fard a se limita Ia expropriere, nationalizare,
actiuni violente sau armate, acte de terorism, revolutie, precum si cutremure si alte evenimente

naturale imprevizibile cu efecte negative majore.

10.3. Cazul de fortd majors va avea efectul éxonerator mentionat numai cu conditia ca partea care



invoca forta majord s3 notifice cealaltd parte in termen de 48 de ore de la aparitia respectivuluj
eveniment si sd ia toate mésurile in vederea limitdrii sau tnldtursrii consecintelor. Dovada incidentei
- cazului de fortd majors se va prezenta celeilalte parti in maxim 15 (cincisprezece) zile cale ndaristice de
la aparitie si va fi certificaty de cdtre autoritatea competentd in conformitate cu prevederile legale Tn
vigoare, care constatd caracterul imprevizibil si insurmontabil al respectivului eveniment. Partea care

invocd evenimentul de fortd majors este obligata sd anunte si incetarea acestuia.

10.3. Tndeplinirea contractului va fi suspendats in perioada de actiune a fortei majore, dar firs 3

prejudicia drepturile ce li se cuveneay partilor pana la aparitia acesteia.

XI. SOLUTIONAREA LITIGIILOR
11.1. Orice litigiu decurgand din sau n legdturd cu acest contract, inclusiv referitor Ia incheierea,
executarea, ori incetarea lui, se va solutiona pe cale amiabils. Tn cazul in care acest lucru nu este posibil,

litigiul se va Tnainta spre solutionare instan’;elorjudecétoresti competente de la sediul Furnizorului.

XIl. NOTIFICARI

12.1. Orice notificare, cerere, comunicaré sau informare facuta de una din parti:

a) va fi redactati in scris si depusd personal de parte sau expediatd prin scrisoare recomandats cu
confirmare de primire, prin e-mail insotit de semnatura electronica sau prin alt mijloc de comunicare

care asigura confirmarea receptionarii documentului, la adresele urmatoare:

Pentru Beneficiar: Municipiul Timisoara
Persoana de contact: ANDRAS CLAUDIU VICTOR
Adresa: Timisoara, Bulevardul C.D.Loganr.1
E-mail:

Tel:

Pentru Furnizor

Persoana de contact: Viky MANAILA

Adresa: Bucuresti, str. Despot Voda nr.38, sector 2
E-mail: viky.manaila @transsped.ro

Tel: 021 210.87.00 ; 210.75.00

Fax: 021 211.02.07



b} va fi considerat3 receptionatad, la momentul Tnmandrii, dac3 este depusd personal de citre una din
parti, la momentul primirii de cjtre destinatar, in cazul trimiterii prin scrisoare recomandats cu
confirmare de primire, sau in momentul primirii confirmarii de citre expeditor, in cazul in care
comunicarea este facutd prin fax (cu conditia ca trimiterea sa nu fi intervenit intr-o zi nelUcrétoare, caz
in care va fi considerat3 receptionatd la prima ora a zilei lucritoare urmatoare) .

12.2 Nerespectarea cerintelor previzute de paragraful anterior se sanctioneazs cu inopozabilitatea

respectivei notificari, cereri, comuniciri sau informari.

XIll, ALTE CLAUZE

13.1. Tn mésura in care fiecare Parte contractanta isi dezviluie Datele cu caracter personal, respectiv le
dezvaluie pe cele ale angajatilor, colaboratorilor ori altor persoane fizice similare citre cealalta Parte ir
scopul incheierii si executarii Contractului, Partile se considera informate prin prezentul, respectiv se
obliga sd informeze persoanele vizate mentionate cu privire la Prelucrarea Datelor lor Cu caracter
personal. Partile se vor asigura ca aceastd dezviluire se va face conform oricdror cerinte legale
aplicabile, inclusiv cele privind informarea persoanelor vizate, dac3 e cazul, astfel incat fiecare Parte s3
poatd prelucra Datele cu caracter personal pentru scopurile previzute mai sus firs s3 mai Tndeplineascs
vreo formalitate. Fiecare Parte va respecta instructiunile ce pot fi trimise periodic de catre cealalta
Parte in scris, in format electronic sau pe hartie, cu privire la informatiile ce trebuie furnizate
respectivelor persoane vizate in scopul indeplinirii prevederilor prezentei clauze.

13.2. Beneficiarul este de acord ca Furnizorul s3 efectueze verificiri ale datelor de ‘completare a

certificatului, in conditiile legislatiei in vigoare. Aceste verificiri vor consta in:

a)  verificarea identitatii solicitantului de certificat;

b)  verificarea functiei si pozitiei solicitantului de certificat detinute Tn compania beneficiarului.

13.3. Nulitatea unei clauze a acestui contract nu va avea nici un efect asupra valabilititii contractului in
ansamblul s3u.

13.4. Prezentul contract inceteazs la termen sau anterior acestui moment prin acordul partilor.

13.5. Furnizorul are dreptul ca, oricand pe parcursul derularii contractului, sa denunte contractul, prin
notificare scrisa transmisa prin e-mail, fax, posta sau depusa personal de parte, la datele de contact
declarate de Beneficiar in cuprinsul contractului, adresata Beneficiarului cu respectarea unui preaviz ce
nu va fi mai mic de 5 zile calendaristice.

In aceasta situatie, Furnizorul va restitui Beneficiarului contravaloarea lunilor de contract neefectuate.

Beneficiarul renunta la dreptul de a invoca orice eventuale prejudicii ca urmare a incetarii contractului
in modalitatea prevazuta in prezentul articol.



13.6. Rezilierea contractului ny va avea nici un efect asupra obligatiilor deja scadente Intre parti si nici
eventuaiele despagubiri datorate celeilalte parti de partea care nu si-a indeplinit obligatiile.
Prezentul contract s-a incheiat ast3zi, 03.04.2019, data intrarii in vigoare, in dou

a exemplare originale,
cate unul pentru fiecare parte.

Furnizor,

Societatea TRANS SPED S.R.L.

Managing director

Viky Manaila
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