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Cap. 1. Nominalizarea unitatii, obiectul de activitate si tipul evaluarii

1.1 Denumirea si datele de identificare ale obiectivului evaluat

Prezentul raport de analiza de risc la securitatea fizica este efectuat pentru obiectivul Primaria
Municipiului Timisoara.

Datele de identificare a obiectivului:

o Adresa: Bd. C.D. Loga, nr. 1, cod postal 300030, Timisoara, Timis

o Telefon: 0256 408 300

o Email: primariatm@primariatm.ro

o Reprezentant:Nicolae Robu

. CIF:RO 14756536

Obiectivul face parte din grupul : Municipiul Timisoara
Datele de identificare a grupului:

o Sediul social: Bulevardul C.D. Loga, nr. 1, Timisoara
o Telefon: 0256 408 300

o Email: primariatm@primariatm.ro

o Reprezentant grup: Nicolae Robu

J CIF:RO 14756536

1.2 Scop

Analiza riscurilor la securitatea fizica constituie documentul de fundamentare a masurilor de
securitate adoptate de companie / unitate si, implicit, a planului de paza, a proiectului sistemului
de securitate si a procedurilor de securitate aferente unitatii respective, in conformitate cu
prevederile Legii nr. 333/2003, a HG nr. 301/2012 si a HG nr. 1002/2015.

Tn conformitate cu HG nr. 301/2012, HG nr.1002/2015 si Instructiunile M1 nr. 9/2013, analiza
riscurilor se aplica fiecarei unitati si se are n vedere fiecare categorie de active relevante pentru
unitatea respectiva.

Elaborarea analizei riscurilor are in vedere aspectele de conformitate cu reglementarile
mentionate mai sus si cu alte reglementari care trateaza aspecte de securitate fizica, inclusiv sub
aspectul respectarii tuturor prescriptiilor aplicabile unitatii.

Tipul evaluarii: evaluare initiala.
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1.3 Reglementiri si normative

Prezenta metodologie este aliniata cu urmatoarele reglementari si normative:

e Legea nr. 333/2003 - privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor si modificarile aduse prin Legea nr.9/2007, Legea 40/2010;

e H.G. nr. 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor;

e H.G. nr. 1002/2015 pentru modificarea si completarea HG 301/2012 pentru aprobare
Normelor metodologice de aplicare a Legii nr.333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor;

e SR ISO/IEC 31000 Managementul riscului; SR ISO/IEC 31010 Tehnici de analiza a
riscului.

1.4 Termeni si definitii
securitate fizica

starea de fapt in care riscul determinat de factorii de amenintare si vulnerabilitatile care pot pune
n pericol viata, integritatea corporald sau libertatea persoanei ori pot aduce prejudicii valorilor
detinute de unitati, se situeaza la un nivel acceptabil;

amenintare

factor intern sau extern ce are capacitatea de a exploata vulnerabilitatea unei unitati prin acte sau
fapte ce creeaza dezechilibre ori instabilitati si genereaza stari de pericol asupra vietii, integritatii
corporale sau libertatii persoanelor ori valorilor detinute;

vulnerabilitate

caracteristica de ordin fizic-arhitectural si operational a unei entitati, prin care aceasta este expusa
distrugerii, agresiunii ori disfunctionalitatii in fata unei amenintari.

analiza de risc la securitatea fizica

activitate desfasurata pentru a identifica amenintarile si vulnerabilitatile care pot pune in pericol
viata, integritatea corporala sau libertatea persoanei ori care pot aduce prejudicii valorilor
detinute de unitati, in scopul determinarii impactului si evaluarii riscurilor de securitate si in baza
careia se stabilesc masurile necesare pentru limitarea sau eliminarea acestora;

incident de securitate

eveniment produs, avand o evolutie necontrolata, care genereaza consecinte nedorite asupra
persoanelor si/sau valorilor si/sau activitatilor in cadrul unei unitati si care necesita o actiune
imediata pentru restabilirea situatiei anterioare;

masura de securitate

Pagina 5 din 43



componenta de baza a unei solutii de securitate, corespunzatoare uneia sau mai multor amenintari

si vulnerabilitati identificate conform analizei de risc si care are ca scop reducerea riscurilor
asociate;

mecanisme de securitate

solutii care cuprind mai multe masuri de securitate, care functioneaza conform unor scenarii
predefinite, pentru securizarea unuia sau mai multor obiective, atunci cand sunt amplasate in
acelasi perimetru;

sistem de securitate

ansamblu integrat de masuri organizatorice, tehnice si procedurale care are scop obtinerea
securitatii fizice pentru o organizatie sau obiectiv;

parametri interni si externi care genereaza si/sau modifica riscurile la securitatea fizica a
unitatii
reprezinta contextul care poate cuprinde, dar nu se limiteaza la:

1 mediul cultural, social, politic, de reglementare, financiar, tehnologic, economic,
natural si concurential, la nivel international, national, regional sau local;

2 factorii cheie si tendintele cu impact asupra obiectivelor organizatiei;
3 relatiile cu partile interesate, perceptiile si valorile acestora.
risc
efectul incertitudinii asupra realizarii obiectivelor
managementul riscului
activitati coordonate pentru a directiona si a controla o organizatie Tn ceea ce priveste riscul
politica referitoare la managementul riscului

declaratia cu privire la intentiile si orientarile generale ale unei organizatii referitoare la
managementul riscului

proces de management al riscului

aplicarea sistematica a politicilor, procedurilor si practicilor de management la activitatile de
comunicare, de consultare, de stabilire a contextului, precum si la identificarea, analiza,
evaluarea, tratarea, monitorizarea si revizuirea riscului

parte interesati

persoana sau organizatie care poate afecta, poate sa fie afectata, sau se poate simti afectata de o
decizie sau de o activitate

perceptia riscului

punctul de vedere al partii interesate asupra unui risc
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stabilirea contextului

definirea parametrilor interni si externi care urmeaza sa fie luati in considerare in managementul
riscurilor, precum si determinarea domeniului de aplicare si a criteriilor de risc pentru politica
referitoare la managementul riscului

criterii de risc

termenii de referinta fata de care este evaluata semnificatia unui risc

evaluarea riscului

proces global care cuprinde identificarea riscului, analiza riscului si estimarea riscului
identificarea riscului

proces de descoperire, recunoastere si descriere a riscurilor

descriere a riscului

prezentare structurata a riscului ce contine de obicei patru elemente: surse, evenimente, cauze si
consecinte

sursa riscului

element care, singur sau in combinatie cu altele, are potentialul intrinsec de a produce un risc
eveniment

aparitie sau modificare a unui anumit set de imprejurari

proprietarul riscului

persoana sau entitate cu responsabilitatea si autoritatea de a gestiona un risc
analiza riscului

procesul de intelegere a naturii riscului si de determinare a nivelului de risc
plauzibilitate

posibilitatea ca ceva sa se intample

consecinta

efectul unui eveniment care afecteaza obiectivele

vulnerabilitate

caracteristica de ordin fizic - arhitectural si operational a unei entitati, prin care aceasta este
supusa distrugerii, agresiunii ori disfunctionalitatii in fata unei amenintari

matrice de risc

instrument pentru clasificarea si afisarea riscurilor, prin definirea categoriilor de consecinte si de

Ao,

plauzibilitati
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nivel de risc

marimea unui risc sau a unei combinatii de riscuri, exprimata in termeni de combinatie a

.....

consecintelor si a plauzibilitatii acestora
estimarea riscului

procesul de comparare a rezultatelor analizei riscului cu criteriile de risc pentru a determina daca
riscul si / sau marimea acestuia sunt acceptabile sau tolerabile

acceptarea riscului

decizie In cunostintd de cauza de asumare a unui anumit risc
tratarea riscului

proces de modificare a riscului

NOTA 1 - Tratarea riscului poate include:

- evitarea riscului prin luarea deciziei de a nu ncepe sau de a nu continua activitatea care
genereaza riscul;

- asumarea sau cresterea riscului pentru a urmdri o oportunitate;

- indepartarea sursei de risc;

- modificarea plauzibilitarii;

- modificarea consecingelor;

- partajarea riscului cu o alta parte sau parti (inclusiv contracte si finangare a riscului); si
- menginerea riscului printr-o decizie argumentata.

mijloc de control

masura care modifica riscul

NOTA 2 - Mijlocul de control include orice proces, politica, dispozitiv, practica sau alte actiuni
care modifica riscul.

evitarea riscului

decizie argumentata de a nu fi implicat in, sau de a se retrage dintr-o activitate pentru a nu fi
expus la un anumit risc

partajarea riscului
forma de tratare a riscului care implica distribuirea consimtita a riscului cu alte parti
finantarea riscului

forma de tratare a riscului care implica acorduri pentru situatii neprevazute referitoare la
furnizarea de fonduri pentru a face fata sau a modifica eventualele consecinte financiare
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retinerea riscului

acceptarea castigurilor sau pierderilor potentiale rezultate dintr-un anumit risc
risc rezidual

riscul ramas dupa tratarea riscului

rezilienta

capacitatea de adaptare a unei organizatii intr-un mediu complex si in schimbare
activ

reprezinta tot ceea ce este relevant pentru companie / obiectiv din punctul de vedere al
reglementarilor de securitate

1.5 Date generale referitoare la obiectiv

Evaluarea riscurilor la securitatea fizica la Primaria Municipiului Timisoara are ca scop
incadrarea in prevederile HG nr. 301/2012 si HG nr.1002/2015. Se urmareste, de asemenea,
identificarea si evaluarea amenintarilor si vulnerabilitatilor care pot conduce la riscuri
inacceptabile, precum si masurile de securitate care pot determina reducerea acestor riscuri in
contextul organizatoric, strategic si bugetar al Primaria Municipiului Timisoara.

Primdria Municipiului Timisoara se afld la intersectia Bulevardului C.D. Loga cu strada 20
Decembrie 1989, in apropriere de Piata Victoriei (Piata Operei), Catedrala Mitropolitana
Ortodoxa si vis-a-vis de Sala Capitol. Langa Primarie se afld sediul Telecom, Banc Post si Parcul
Justitiei.

Intrarea principala este pe B-dul C.D. Loga.

La Serviciul de Relationare Directa cu Cetatenii (camera 12) - parter

Programul cu publicul este urmatorul:

Luni, Miercuri, Joi, Vineri: 8,30 - 16,30

Marti: 8,30 - 18,30

Orarul casieriei este de luni pana vineri de la orele 8,30 la 15,30 cu Pauza: 12,00-13,00.

Primaria Municipiului Timisoara se incadreaza in categoria : Unitati de interes public

Obiectul principal de activitate este: Administratie publica
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Cap. 2. Amplasarea geografica a unitatii, vecinatati, cai de acces, alti factori
externi cu impact asupra activitatii unitatii

Obiectivul Primaria Municipiului Timisoara este amplasat in Timisoara, Timis, Bd. C.D. Loga,
nr. 1, cod postal 300030.

Descrierea vecinatatilor obiectivului: Primaria Municipiului Timisoara este amplasata in centrul
orasului, intr-0 zona cu institutii publice, centre comerciale, institutii bancare, majoritatea
acestora avand paza umand permanentd sau temporara.
Caracteristicile vecinatatilor obiectivului:
e Criminalitate caracteristicd zonala: unitate situatad in judet cu ratd a criminalitatii ridicata.
o Criminalitate caracteristica locala: comuna/oras/municipiu/sector cu o ratd a criminalitatii
ridicata.

Accesibilitate: posibilitate de disimulare/fuga rapida.
e Vecinatati: zond cu prezentd permanenta ale unor forte de ordine.
Caracteristici locale exterioare: zona cu trafic pietonal si/sau rutier intens.
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Cap. 3. Cadrul organizational intern, politici si responsabilitati privind
securitatea fizica

3.1 Descrierea obiectivului

Descrierea structurii obiectivului: Primaria Municipiului Timisoara 1si desfagoara activitatea intr-
un imobil proprietate, conform act nr.371 / 16.02.1949 si este intabulat iIn CF la nr.402772.
Cladirea are o suprafatd de 1880 mp, iar terenul are 4200 mp, asa cum rezulta din extrasul CF nr.
177820 / 02.09.2016. Cladirea are subsol cu ferestre luminatoare, parter inalt, doud etaje si
mansarda, asa cum rezultd din schitele anexate. Cladirea are 4 intrari.

Caracteristicile structurii obiectivului:

e Protectie suprafete vitrate: suprafete vitrate necertificate.

e Tamplarie: usi si ferestre din elemente constructive necertificate.
Mijloacele de protectie mecano-fizice nu trebuie sa fie supradimensionate in raport cu bunurile si
valorile de apdrat, totusi, la momentul evaludrii obiectivului, acestea sunt la un nivel minim.
Pentru incadrarea Tn nivelul de risc acceptabil, printre altele, trebuie respectate principiile
complementaritatii si concentricitdtii. Amplasarea concentricd a inelelor de securitate trebuie sa
evite suprapunerea vulnerabilitatilor si a breselor de securitate asociate acestora, trebuie sa
asigure o cat mai mare distanta de securitate intre vulenrabilitatile respective. Dimensionarea
corectd a dispozitivelor de protectie mecano-fizica va avea ca efect imbunatatirea functiei de
intarziere si, mai departe, a functiei de contraatac. Cladirea a avut la nivelul parterului grilaje de
protectie ornamentale, insa, in timp, acestea au fost indepartate de la majoritatea ferestrelor.




PRIMARIA
MUNICIPIULUI
TIMISOARA
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Usa acces parcare

e Usa de acces clienti simpla

e Pereti exteriori si zone de fixare tAmplarie: zidarie groasd (min. 150 mm).

e Compartiment operator: incintd distinctd din elemente constructive rezistente la atac
manual.

e Dotare ghiseu de lucru cu clientii: ghiseu fara dulap de casierie cu temporizare sau casa de
marcat cu sertar de depozitare.

e Amplasare si dotare: seif necertificat si ancorat, amplasat In spatiul comun, cash-box fara
documente de certificare

e Protectie bunuri expuse: unitatea nu expune bunuri pentru comercializare/vizionare.

e Trasee de manipulare interioard numerar: prin zona accesibila clientilor.

e Puncte de transfer catre exterior: usa de acces inaccesibila clientilor.

e Amplasare procesare: unitatea nu are zona distincta de procesare.

e Amplasare echipamente: incinta distinctd din elemente constructive necertificate.

Principalele activitati desfasurate in obiectiv sunt:

o activitati specifice administratiei locale

J oepratiuni cu humerar

o pastrare documente in legatura cu operatiuni curente si / sau de sprijin pentru activitatile
curente si accidentale;

o operatiuni cu sistemul tehnic de securitate;

o mentenanta sistemelor tehnice (alimentare cu energie electrica, comunicatii, tehnologia

informatiei, securitate, utilaje specifice activitatii bancare);
Schita obiectivului este atasata ca document suport la sfarsitul raportului.
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3.2 Documente aferente sistemului de securitate

Au fost analizate urmatoarele documente aferente sistemului de securitate al obiectivului:
° Proiect tehnic de securitate nr. Nu exista, avizat cu nr. Nu existd;

. Planul de paza al obiectivului nr.Nu exista, avizat cu nr. Nu exista;

o Planul de paza transport valori nr.817/08.02.2019

3.3 Aspecte functionale

Nu exista un sistem de iluminat de securitate conform Normativului 17
Nu au fost furnizate informatii cu privire la redundanta comunicatiilor de securitate.

Principalele caracteristici functionale ale obiectivului sunt:
e Depozitare numerar (noaptea): mic < 10000 eur.
e Nivel operatiuni cash: mic < 10000 eur / zi.
e Numar salariati: circa 400
e Existenta procedurilor de lucru de securitate: proceduri inexistente.
e Intreruperi alimentare energie electrica: accidentale.
e Intreruperi comunicatii: rare.

3.4 Masuri de securitate existente Tn obiectiv

Descrierea generala a masurilor de securitate din obiectiv: Acces controlat prin personal si usi
fncuiate mecanic.

Paza 1n institutie este asiguratd de politia locala, prin mai multe posturi fixe. Prezenta angajatilor
politiei locale in dispozitiv presupune un plan de paza aprobat, insa nu au fost puse la dispozitie
documente in acest sens. Totodatd, vom considera asiguratd interventia prin personal specializat
ca fiind asigurata tot de lucrdtorii politiei locale. A fost consultat planul de paza transport valori
nr.817/08.02.2019 - este intocmit in conformitate cu prevederile legale.

Principalele caracteristici ale masurilor de securitate existente in obiectiv:
Obiectivul beneficiaza de:

- Supraveghere video

- Stocare imagini video pentru 20 zile

- Calitate imagini care permite recunoasterea clientilor

Sistemul de supraveghere video instalat in obiectiv este unul analogic, este uzat fizic si moral, am
putut observa imagini n timp real de pe numai 8 camere de supraveghere pe un display instalat in
punct control, poarta 1. Sistemul asigurd o supravehgere pasivd, nu poate face fatd unui flux
zilnic de 400 de angajati si cel putin tot atatia vizitatori. Mai mult, doua dintre camerele online
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erau instalate Tn exteriorul cladirii, una monitorizand intrarea din strada Constantin Loga, iar
cealaltd strada 20 Decembrie. In conditiile in care la exterior existd aproape continuu zone de
miscare - pietoni si trafic auto - echipamentul de stocare DVR va inregistra imagini in mod
continuu de pe toate camerele de supraveghere, facand extrem de dificila cautarea imaginilor din
arhiva, in lipsa unor repere temporale exacte.

- Interventie prin personal specializat
- Paza permanenta

Obiectivul NU beneficiazi de:
- Detectia patrunderii prin efractie

Avand in vedere dimensiunile mari ale cladirii, beneficiarul va opta pentru instalarea mai multor
sisteme locale de detectie Tn fiecare zona de interes sau a unei singure centrale, care sa preia toate
zonele cu risc ridicat, cu mai multe zone si partitii, in functie de solutiile tehnice proiectate, de
impunerile legate de arhitectura (traseele de cabluri aparente), dar si de costuri.
Astfel, se impune instalarea detectiei la efractie, cu monitorizare permanentd si conectare la
dispecerat:
X in zonele de acces in cladire, prin instalarea unor contacte magnetice si a unor detectori de
geam spart, usile dinspre parcare avand gol de geam;
X 1n zona casierie / depozitare / tranzactionare sume de bani, cu semnalizare fortare seif si
senzor seismic, cu posibilitate semnalizare stare de pericol personal
X in zona camerei tehnice de la etajul II, unde propunem instalarea majoritatii
echipamentelor de securitate;
X 1n zona arhivei - o incapere la parter si doua incaperi la subsol
X 1n zona biroului primarului, considerand ca fiind o zona cu regim ridicat de securitate.

- Acces controlat in zona de acces si in zonele de depozitare

In clidirea Primariei Timisoara nu existi un sistem electronic de control acces. Accesul
persoanelor se face prin cele doud intrari din strada Constantin Loga, insd accesul este posibil si
prin usa din spatele cladirii, cu acces din parcarea auto, care, la randul ei, este accesibila.
Controlul persoanelor se face in mod aleator si superficial de catre politistii locali aflati in post.
Fluxul de persoane este foarte mare si nu exista o evidenta a persoanelor care se afla ori s-au aflat
la un moment dat in obiectiv si in ce zond de risc. Nu existd nicio evidentd a numarului de
persoane care se afld la un moment dat in unitate, ori aceastd stare de fapt reprezintd un risc de
securitate.

Recomandam proiectarea si instalarea unui sistem de control acces in obiectiv, integrat cu
celelalte sisteme de securitate.
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- Acces controlat zona acces

Transport valori: efectuat cu mijloace de transport amenajate si personal de pazd/echipaj de
insotire - politisti locali

- Detectie si stingere a incendiilor

La subsolul cladirii Primariei Timisoara sunt amenajate trei incaperi cu destinatia arhiva, cu acces
prin doud usi separate, direct din holul principal. Amenajarea arhivei in aceastd zond incalca
prevederile art.44 si art.45 din OMAI nr.166 / 2010, care prevad, in principal, cd este
INTERZISA amenajarea arhivelor in subsoluri, daci aceasti destinatie nu a fost previzuti prin
proiectul tehnic al constructiei. In conditiile mentinerii arhivei in subsol, este obligatorie sciderea
riscului de incendiu, iar aceasta nu se poate face decét cu implementarea masurilor active descrise
mal sus.

3.5 Subcontractori pentru servicii de securitate

Serviciile de paza, monitorizare, interventie, instalare si mentenantd a sistemelor de securitate
sunt:

e Sistem tehnic de securitate instalat de Nu exista, aviz IGPR nr. Nu exista, conform
contract Nu exista;

e Mentenanta sistemului tehnic de securitate asigurata de Nu exista, aviz IGPR nr. Nu
existd, conform contract Nu exista;

e Transportul numerarului intre unitatile Municipiul Timigoara este realizat de angajatii
proprii, cu mijloace de transport amenajate si insotiti de politisti locali inarmati conform
legii.

e Obiectivul dispune de paza asigurata de politisti locali

e Monitorizarea obiectivului este asigurata politisti locali

e Interventia la evenimente este asigurata de politisti locali

Cap. 4. Sursele de risc la securitatea fizica, zonele de impact, evenimentele si
cauzele riscului identificate pentru unitatea evaluata, precum si potentialele
consecinte asupra persoanelor si activitatii

4.1 Stabilirea contextului

Pentru stabilirea contextului:

1. Au fost purtate discutii cu reprezentanti ai obiectivului Priméaria Municipiului Timisoara
precum si ai grupului Municipiul Timisoara : Mara Garofita si Sorina Condan.

2. Au fost efectuate verificari si au fost culese date din unitate, informatiile fiind completate
Tmpreuna cu reprezentantii beneficiarului.
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3. Au fost consultate urmatoarele documentele:
e Plan de paza - Politia Locala
Plan de paza transport valori - Politia Locala
Proiect sistem tehnic de securitate: Nu exista, avizat cu nr. Nu exista.
Agremente tehnice: Nu au fost furnizate agremente.
Alte documente: Extras CF, schita imobil.

A fost analizat istoricul incidentelor pe ultimele doui semestre. Tn evidentele obiectivului: Nu au
fost raportate incidente de secuirtate.

Tn zona de dispunere a obiectivului nu se afla unitati sau obiective cu caracter deosebit (pericol
poluare chimica sau sonica, pericol de explozie, cu grad ridicat de risc etc.).

4.2 Tncadrarea unitatii

Obiectivul Primaria Municipiului Timisoara se incadreaza, din punctul de vedere al
reglementarilor in vigoare, in categoria:

Unitati de interes public

4.3 Stabilirea activelor relevante

Tn urma aplicarii prevederilor metodologiei de analiza a riscurilor la securitatea fizica au fost
identificate 31 active; urmatoarele active sunt considerate relevante:

e alimentare/colectare numerar_1
e alte echipamente_1

e alti angajati_1

e casier_ 1

e centrald telefonica 1

e clienti operatii cu numerar_1

e clienti operatii fara numerar 1

e director_ 1

e documente din arhiva curenta 1

e documente legate de securitate 1
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documente operationale 1

documente protejate_1

dulapuri pentru documente_1

echipament de comunicatii WAN, GPRS 1
imprimanta/copiator 1

informatii stocate in sistemul informatic 1
informatii stocate pe statiile de lucru din unitate_1
numerar aflat n seif 1

operatiuni curente cu numerar_1

operatiuni curente fard numerar 1
operatiuni informationale 1

personal prestatori_1

personal transport valori_1

seif de transfer_1

server/router_1

sistem securitate - TVCI_1

sistem tehnic de securitate - efractie 1
statie de lucru principald 1

statie de lucru_1

tablou electric general 1

UPS_1
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4.4 Analiza de impact

Analiza de impact a fost realizata pe baza criteriilor de determinare a valorii activelor relevante

pentru Municipiul Timisoara - Primaria Municipiului Timisoara, prezentate mai jos:

Nivel Nesemnificativ | Minor Moderat Major Catastrofic
Criteriu A B C D E
Afectarea Nu afecteaza Afectarea Afectarea Afectarea Provocarea
sanatatii si/sau | sanatatea si/sau | usoara a sanatatii grava a decesului
vietii viata angajatilor | sanatatii angajatilor sanatatii angajatilor
angajatilor, sau a clientilor uneia sau sau clientilor | angajatilor si/sau al
clientilor mai multor fiind necesara | sau clientilor | clientilor
persoane interventia (ranire,
(este personalului intoxicare,
suficienta medical de spitalizare
interventia specialitate etc.)
personalului
medical al
unitatii)
Pierderi legate | Nu afecteaza Nu afecteaza | Nu afecteazi | Intreruperea | Intreruperea
de intreruperea | functionarea in functionarea | functionarea | de scurta pentru mai
functionarii niciun fel datorita dar reduce durata a mult de 2 ore
rezervelor drastic nivelul | functionarii a functionarii
care intrd de redundanta | (max. 2 ore);
automat in si siguranta poate fi
flux solutionat in
timpul
respectiv prin
resursele
interne ale
unitatii
Pierdere Sub 7.500 Euro | Intre 7.501 si | Intre 37.501 si | Intre 150001 | Peste
financiara 37.500 Euro | 150.000 Euro | si 1.500.000 | 1.500.000
directa Euro Euro
Pierdere Nesemnificativa | Minora Moderata Majora Critica, poate
financiara conduce la
indirecta incapacitate
de functionare
Redundantd/du | Exista Activul poate | Activul poate | Inlocuirea Nu exista
rata de redundanta sau | fi inlocuit fi inlocuit in | activului se redundanta iar
inlocuire a nu este necesara | imediat termen de poate face inlocuirea
activului Tnlocuirea (max. 24h) cateva zile ntr-un activului este
interval de inaplicabila
cateva
saptamani
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Afectarea Fara ecou Articol in Articol Tn Articol in Subiect de
imaginii media localda | media locala | media media de
companiei si investigatie | nationala si interes pe o
a autoritatilor | investigatii perioada de
locale ale cel putin 3
autoritatilor zile si/sau
locale investigatie a
autoritatilor
centrale
Pierdere clienti | Nu exista Sub 2% intre 2 $1 5% | Intre 5 si 10% | Peste 10%
Afectarea Nu afecteaza Posibil de Amenda, plata | Penalitati Penalitati mai
conformitatii remediat in | daune etc. sub | intre 10.001 si | mari de
cu prevederile timp util 10.000 lei 100.000 lei 100.001 lei
legale, pentru a se sau sau
contractuale evita o contraventie | infractiune
etc. penalitate

4.5 Zonarea obiectivului

Tn conformitate cu legislatia in vigoare si standardele operationale si de securitate ale Municipiul
Timisoara, se evidentiaza urmatoarele zone:

Zona Descriere

Zona de acces n Locul amenajat cu elemente de Tnchidere nestructurale destinate
unitate intrdrii sau iesirii persoanelor

Zona perimetrala Limita fizica a constructiei, constituitd din elemente fixe sau mobile,

cum ar fi: pereti, vitraje sau ferestre

Zona de tranzactionare

Spatiul in care operatorii manipuleaza valorile monetare sau bunurile
in relatia cu clientii

Zona de transfer

Spatiile prin care se vehiculeaza valorile intre locul de depozitare si
alte zone interioare sau exterioare in cazul transportului

Zona echipamentelor
de securitate

Spatiul restrictionat accesului persoanelor neautorizate, destinat
amplasarii, functionarii sau monitorizarii unor astfel de echipamente

Zona parcarii auto

Spatiul amenajat pentur parcarea auto in spatele claditii, cu acces
controlat, cu bariera auto si carduri de proximitate.

Zona administrativa

Birourile amenajate in care isi desfasoard activitatea angajatii
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4.6 Sursele de amenintare

Au fost evaluate amenintarile pornind de la sursele din lista inclusa in metodologia de evaluare a
riscurilor la securitatea fizica, fiind considerate relevante:

e hot exterior

e hotinterior

e hoti marunti

e crima organizata

e vandal

e talhar

e angajat violent

e client violent

e persoana cu afectiuni psihice
e personal nemultumit
e hacker

e activist

e spion

e cutremur

e inundatie

e prabusire structura

e celectrocutare
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4.7 Determinarea si evaluarea amenintarilor la adresa activelor relevante
In Anexa 1 Primaria Municipiului Timisoara - Active relevante: evaluare impact si surse de
amenintare sunt asociate sursele de amenintare relevante cu activele relevante.

Pentru fiecare sursa de amenintare au fost retinute ameninatrile posibile si au fost evaluate

scenariile de acces fizic necesar a fi parcurse pentru desfasurarea atacului / actiunii adverse.

Principalele consideratii privind sursele de amenintare includ:

Unitatea este situata in judetul Timis care are un coeficient de criminalitate ridicat, Tn

Timisoara, care are un coeficient de criminalitate ridicat;

Unitatea detine numerar;
e Depozitare numerar (noaptea): Nu exista

e Nivel mediu operatiuni cash/zi: mai mic de 10000 EUR

Caracteristici locale exterioare: Zonad cu trafic pietonal si/sau rutier intens;

Accesibilitate: Posibilitate de disimulare/fuga rapida.

4.8 Enuntarea riscurilor la securitatea fizica

Riscurile la securitatea fizica au fost identificate prin asocierea activelor relevante cu
amenintarile generate de sursele de amenintari relevante, iar enuntarea riscurilor respective a fost
consemnata prin trei coloane in tabelul riscurilor de securitate fizica din Anexa 2: Primaria
Municipiului Timisoara - Tabelul riscurilor de securitate fizica si anume: 'Denumire risc',

'Descriere risc', 'Cauzele riscului'.

Cap. 5. Analizarea riscurilor identificate

5.1 Scenariile de amenintare

Pornind de la activele relevante, zonele de risc in care acestea sunt amplasate, sursele de
amenintare relevante si vulnerabilitatile constate, apreciem ca plauzibile urmatoarele scenarii de

amenintare:

Pagina 25 din 43



e Scenariu de 'FURT' in 'Zona de tranzactionare', 'Zona de transfer', 'Zona echipamentelor
de securitate', 'Zona parcarii auto', 'Zona administrativa'

e Scenariu de 'VANDALIZARE' in 'Zona de acces in unitate', 'Zona perimetrald’, 'Zona de
tranzactionare', 'Zona echipamentelor de securitate', 'Zona parcarii auto', 'Zona
administrativa'

e Scenariu de 'SPIONAIJ' in 'Zona echipamentelor de securitate', 'Zona administrativa'
e Scenariu de 'CALAMITATI NATURALE' in 'Zona perimetrald', 'Zona parcarii auto'

e Scenariu de '"ACCIDENTE TEHNOLOGICE' in 'Zona de tranzactionare', 'Zona
echipamentelor de securitate’, 'Zona administrativa'

5.2 Determinarea indicilor de risc

Tn tabelul riscurilor la securitatea fizica sunt enuntate principalele riscuri de securitate fizica si
sunt determinati indicii acestora in baza schemei de determinare a nivelului riscului de securitate
fizica din cadrul Metodologiei privind analiza riscurilor de securitate fizica.
Indicele de plauzibilitate a fost determinat prin formula:
R=P*1 iar P=F*V unde:
P = plauzibilitate
F = frecventa atacurilor estimata dupa scala din Tabelul 2

Tabelul 2 Scala de frecventa

Indicatori Scor Descriere

- este probabil sa nu apara niciodata

- frecventa mai mica dect o datd la 20 ani ! improbabil

- poate aparea doar In circumstante profesionale exceptionale
- nu este de asteptat sd se intample

- nu a fost semnalat in domeniul de activitate

- frecventa mai micd de o datd la 10 ani

2 foarte putin probabil

- ar putea aparea in anumite circumstante profesionale
- se poate intdmpla ocazional

- s-a intamplat Tn domeniul de activitate

- cel putin o data in intervalul de 5 ani

3 posibil

- va aparea probabil in multe circumstante profesionale

- se va intdmpla probabil, dar nu va reprezenta o problema
persistenta pentru domeniul de activitate 4 probabil
- s-a mai intamplat n trecut

- cel putin o data intr-un interval de 2 ani

Pagina 26 din 43




- este de asteptat sa apard in majoritatea circumstantelor
profesionale

- se va intampla, eventual frecvent 5 aproape sigur
- iminent

- frecventa mai mare decat o data in fiecare an

V = coeficient de vulnerabilitate (apreciat de evaluator in urma analizei de securitate) intr-o scala
de valori intregi de la 1 (invulnerabil, s-au aplicat toate masurile recomandate de cele mai bune

practici) la 5 (total vulnerabil, nu sunt aplicate masuri de securitate).

Nota: relatia dintre variabilele P, F, V este de tipul P=int(radical din (F*V))

Tn Anexa 2 a fost introdusa coloana masuri de securitate existente care justifica pentru fiecare
dintre riscurile identificate, modalitatea prin care masurile de securitate existente controleaza
riscul respectiv. Tn acest sens pot fi bine evidentiate atat frecventa estimati a amenintarilor cat si
nivelul de control (sau nivelul de vulnerabilitate) care face ca riscul sa ramana in limite
acceptabile.

Indicii de risc au fost calculati Tn conformitate cu Tabelul 3.

Tabelul 3 Schema de determinare a indicelui riscului de securitate fizica

Plauzibilitate (P) Impact (1) . B
1 improbabil A nesemnificativ Risc (R=M(P, 1)
2 | foarte putin probabil | B minor Minor 1A, 2A, 3A, 1B, 2B
3 posibil C moderat Moderat 4A, 5A, 3B, 4B, 1C, 2C,
3C, 1D
4 probabil D major Ridicat 5B, 4C, 5C, 2D, 3D, 4D,
1E, 2E
5 aproape sigur E | foarte semnificativ__ |CHICHNDIE

Tn urma evaluarii indicilor de risc a fost completat tabelul din Anexa 2: Primdria Municipiului
Timisoara - Tabelul riscurilor de securitate fizica. Rezultatele sunt prezentate si in tabelul

urmator:
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Tabelul 4 Lista riscurilor

Cod Denumire Descriere Mijloace de control Nivel | Nivel
risc propuse risc risc
rezid.
RO001 | Risc de Inselatoriile si furturile | Actualizarea si reavizarea R Mi
'FURT"in sunt lucruri obisnuite si | planului de paza;
zonele de asteptat in societatea | Amplasarea echipamentelor
'Zona de contemporana, acestea de securitate in Incapere
tranzaction | reprezinta, pur si simplu, | separata cu acces controlat;
are', 'Zona | realitatea cotidiana. Asigurarea accesului

de transfer’,
'Zona
echipament
elor de
securitate’,
'‘Zona
parcarii
auto', 'Zona
administrati
va'

Plecand de la acest fapt,
n descrierea riscului de
furt din cadrul acestui
raport, vom enumera
numai cateva aspecte. In
sediul primdriei intra si
ies zilnic, zilnic, pe
parcursul intrgului an,
cateva sute de persoane,
angajati proprii,
furnizori de produse si
servicii, dar si cetateni
cu probleme specifice
administratiei locale.
Toti acesti oameni au
asupra lor bunuri
marunte, bijuterii sau
bani, care pot face
obiectul unor acte de
furt.

In sediul primiriei exista
bunuri care pot fi furate
si valorificate cu
usurinta — calculatoare,
monitoare, telefoane,
alte echipamente
electronice etc., de a
caror existenta stie
oricine.

Zilnic, la casieria se
colecteaza taxe si
impozite locale, astfel
ca, la sfarsitul
programului de lucru, se

controlat Tn zona de acces;
Asigurarea accesului
controlat Tn zona de
depozitare; Asigurarea
accesului controlat in zona
de tranzactionare;
Asigurarea accesului
controlat n zona
echipamentelor de securitate;
Asigurarea calitatii
imaginilor care sa permita
identificarea clientilor;
Asigurarea detectiei cu
principii diferite zona de
depozitare; Asigurarea

starii de pericol in spatiile cu
valori; Asigurarea

.....

semnalizarii starii de pericol
personal de conducere si in
spatiile de tranzactionare;
Asigurarea transferulului de
numerar catre exterior prin
usa de acces inaccesibila
clientilor cu deschidere
controlata din interior;
Conectare la dispecerat
monitorizare; Contractarea
de servicii de mentenantd a
sistemului tehnic de
securitate; Depozitarea
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strang incasari de cateva
zeci de mii de lei,
conform informatiilor
verbale primite de la
personalul serviciului
»taxe si impozite”.

In aceeasi unitate avem
documente clasificate
secret de serviciu si
documente cu caracter
personal sau special,
conform noilor abordari
ale Regulamentului 679.
Arhiva, distribuita in
mai multe incaperi la
parter si subsol,
reprezintd o zona cu risc
ridicat de furt. Aici sunt
pastrate documente
originale cu termene de
pastrare incepand de la
30 de ani, conform Legii
nr.16/1996. Anumite
documente din arhiva
pot face obiectul
tentativelor de furt.

In final, avem reteaua
localda (LAN) in care
sunt prelucrate si stocate
date in format electronic,
ce trebuie sd se
conformeze standardelor
din familia ISO/IEC
27000, dedicate
managementului
securitatii informatiei si
care au rolul de a ajuta
organizatiile sd pastreze
siguranta informatiilor.

valorilor in seif certificat
amplasat in incintd separata;
Instalare buton unic
semnalizare ulterioara
producere jaf; Instruirea
personalului cu privire la
procedurile de lucru de
securitate; Intocmirea si
avizarea proiectului
sistemului tehnic de
securitate; Manipularea
interioara numerar in afara
programului de lucru cu
publicul; Proceduri de lucru
de securitate; Protejarea
suprafete vitrate (pana la
inaltimea de 3 m) pentru a se
asigura rezistenta la atacuri
manuale; Revizia sistemului
tehnic de securitate;
Supravegherea electronica
perimetrala a obiectivului si
imobilului; Supravegherea
video a zonelor de acces,
tranzactionare, depozitare,
expunere, procesare $i
transfer; Usa de acces pentru
clienti cu deschidere
controlata din interior;
Utilizare UPS / generator
pentru alimentarea
echipamentelor de securitate
si comunicatii; Utilizare
back-up comunicatii
securitate Tn alt mediu tehnic
decat cel de baza; Utilizarea
de usi si ferestre din
elemente constructive
certificate, ferestre cu
deschidere limitata;
Utilizarea ghiseului de lucru
cu clientii prevazut cu dulap
de casierie cu temporizare la
deschidere, ancorat;
Utilizarea unui
dispecerat/serviciu propriu
de monitorizare;
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R0002

Risc de
'VANDALI
ZARE'1n
zonele
'Zona de
acces in
unitate’,
'‘Zona
perimetrald’
, 'Zona de
tranzaction
are', 'Zona
echipament
elor de
securitate’,
'‘Zona
parcarii
auto', 'Zona
administrati
va'

Exista riscul de
vandalizare n cazul unui
contribuabil nemultumit,
de exemplu, sau in
cadrul unui concurs de
infractiuni, respectiv
furt, urmat de
vandalizarea imobilului.

Actualizarea si reavizarea
planului de paza;
Amplasarea echipamentelor
de securitate in Incapere
separata cu acces controlat;
Asigurarea accesului
controlat n zona de acces;
Asigurarea accesului
controlat n zona de
depozitare; Asigurarea
accesului controlat in zona
de tranzactionare;
Asigurarea accesului
controlat in zona
echipamentelor de securitate;
Asigurarea calitatii
imaginilor care sa permita
identificarea clientilor;
Asigurarea detectiei cu
principii diferite zona de
depozitare; Asigurarea
starii de pericol in spatiile cu
valori; Asigurarea

.....

.....

semnalizarii starii de pericol
personal de conducere si in
spatiile de tranzactionare;
Asigurarea transferulului de
numerar catre exterior prin
usa de acces inaccesibila
clientilor cu deschidere
controlata din interior;
Conectare la dispecerat
monitorizare; Contractarea
de servicii de mentenanta a
sistemului tehnic de
securitate; Depozitarea
valorilor in seif certificat
amplasat in incintd separata;
Instalare buton unic
semnalizare ulterioara
producere jaf; Instruirea
personalului cu privire la
procedurile de lucru de

Mi
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securitate; Intocmirea si
avizarea proiectului
sistemului tehnic de
securitate; Manipularea
interioara numerar in afara
programului de lucru cu
publicul; Proceduri de lucru
de securitate; Protejarea
suprafete vitrate (pana la
inaltimea de 3 m) pentru a se
asigura rezistenta la atacuri
manuale; Revizia sistemului
tehnic de securitate;
Supravegherea electronica
perimetrala a obiectivului si
imobilului; Supravegherea
video a zonelor de acces,
tranzactionare, depozitare,
expunere, procesare si
transfer; Usa de acces pentru
clienti cu deschidere
controlata din interior;
Utilizare UPS / generator
pentru alimentarea
echipamentelor de securitate
si comunicatii; Utilizare
back-up comunicatii
securitate Tn alt mediu tehnic
decat cel de baza; Utilizarea
de usi si ferestre din
elemente constructive
certificate, ferestre cu
deschidere limitata;
Utilizarea ghiseului de lucru
cu clientii prevazut cu dulap
de casierie cu temporizare la
deschidere, ancorat;
Utilizarea unui
dispecerat/serviciu propriu
de monitorizare;

RO003

Risc de
'SPIONAJ'
n zonele
'‘Zona
echipament
elor de
securitate’,

Dezvlotarea tehnologiei
informatiilor a dus si la
cresterea riscului de
spionaj sau hacking.
Furtul de informatii
secrete din bazele de
date referitoare, de

Asigurarea accesului
controlat n zona de acces;
Asigurarea accesului
controlat Tn zona de
depozitare; Asigurarea
calitatii imaginilor care sa
permitd identificarea

Mi
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‘Zona exemplu la achizitiile clientilor; Contractarea de
administrati | publice Tn faza de servicii de mentenanta a
va' proiect sau n derulare, sistemului tehnic de
datele de identificare ale | securitate; Depozitarea
cetatenilor contribuabili, | valorilor in seif certificat
situatia patrimoniului, amplasat in incintd separata;
actiuni aflate pe rolul Instruirea personalului cu
instantelor in care este privire la procedurile de
implicata primaria, lucru de securitate;
accesarea ilegala a Intocmirea si avizarea
sistemului de proiectului sistemului tehnic
supraveghere video de securitate; Proceduri de
pentru monitorizarea lucru de securitate; Revizia
agentilor de paza, in sistemului tehnic de
vederea planificarii si securitate; Utilizarea unui
lansarii atacului asupra | dispecerat/serviciu propriu
obiectivului sau pentru de monitorizare;
furtul de date biometrice
din server-ul de stocare
CCTV, urmat de furtul
de identitate s.a.m.d.

R0O004 | Risc de Exista riscul de Proceduri de lucru de Mo Mi
'‘CALAMIT | prabusire a unei parti din | securitate;

ATI structura, a unei tigle, de
NATURAL | exemplu, n zona
E'1n zonele | perimetrala si de acces
'Zona n unitate sau a unui
perimetrald' | candelabru, in interiorul
,'Zona cladirii, in cazul unui
parcarii cutremur.
auto’

R0O005 | Risc de Risc de electrocutare. Instruirea personalului cu Mo Mi
'‘ACCIDEN privire la procedurile de
TE lucru de securitate;
TEHNOLO Proceduri de lucru de
GICE'in securitate;
zonele
'Zona de
tranzaction
are', 'Zona
echipament
elor de
securitate’,

‘Zona
administrati
va'
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Cap. 6. Estimarea riscurilor la securitate fizica

Au fost identificate si evaluate 5 riscuri de securitate fizica.
Dintre acestea:
- 0 riscuri critice;
- 3 riscuri ridicate;
- 2 riscuri moderate;
- 0 riscuri minore.
Criteriile de acceptabilitate sunt urmatoarele:
1. Riscurile peste nivelul Minor nu sunt acceptabile;
2. Pentru riscurile cu nivelul Minor se va analiza, de la caz la caz, necesitatea si eficienta
tratarii acestora sau monitorizarea lor;
3. Riscurile sub nivelul Minor pot fi tolerate sau monitorizate, dupa caz.
Tn conformitate cu criteriile de acceptabilitate se stabileste:
1. Tratarea unui numar de 5 riscuri. Aceste riscuri sunt:
o 5 riscuri reduse: R0001; R0O002; RO003; R0O004; RO005;
o 0 riscuri partajate: -;
o 0 riscuri evitate: -.
2. Monitorizarea unui numar de O riscuri: -.
3. Tolerarea unui numar de O riscuri: -.
Mijloacele de control al riscului aplicate fiecarui risc tratat, pentru diminuarea acestora, precum si

indicii estimati ai riscurilor reziduale sunt prezentate inh Anexa 2.

Cap. 7. Stabilirea cerintelor, masurilor si mecanismelor de securitate pentru
sistemul ce urmeaza a fi implementat, de ordin structural, tehnic, tehnologic si

operational

La controlul riscurilor la securitatea fizica cu care se confruntd Primaria Municipiului
Timisoara contribuie urmatoarele:
v' atributiile pe linie de securitate Tnscrise in fisa postului angajatilor din unitate si a

conducatorilor unitatii;
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v masurile tehnice existente;
v implementarea in 60 de zile a recomandarilor prezentului raport:
e proceduri si instructiuni de securitate legate de activitatile curente cu publicul,
principalele incidente posibile si masurile preventive necesare;
e instruirea de securitate realizata periodic pentru a compensa fluctuatia / rotatia
personalului;
e verificare / audit pentru monitorizarea riscurilor specificate in prezentul raport;
e masuri de securitate recomandate.
Sub aspectul legislatiei privind paza obiectivelor, bunurilor si valorilor si protectia persoanelor,
autoritatea de reglementare in domeniu (Ministerul de Interne prin Inspectoratul General al
Politiei, Directia Ordine Publica) a introdus urmatoarele cerinte de securitate:

HOTARARE Nr. 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor

si HOTARAREA Nr. 1002/2015 pentru modificarea si completarea HG Nr. 301/2012 pentru
aprobarea Normelor metodologice de aplicare a Legii nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor

CAPITOLUL I

Dispozirii generale

Art. 4

Beneficiarii sistemelor avizate sunt obligasi sa incheie contracte de Tntretinere periodica cu
societari licenyiate, care sa ateste funcrionarea sistemului conform parametrilor tehnici.

Art. 5

(1) Protecria mecano-fizica cuprinde elementele care asigura delimitarea fizica in scopul
protejarii vierii si integritarii personalului operator sau restrictionarii accesului neautorizat la
valori.

(2) Gradul de siguranya / rezistenta al elementelor de protectie mecano-fizice utilizate in unitari
se stabileste proportional cu cuantumul valorilor protejate si nivelul de risc determinat,
recomandandu-se alegerea unei clase de nivel mediu, definitd de standardele europene /
narionale de profil.

Art. 6

(1) Tn afara programului de lucru, expunerea bunurilor si valorilor prin intermediul unor
suprafere exterioare este permisa doar in situasia in care suprafasa vitrata prezinta rezistenza la
atacuri manuale sau se afla in imobile asigurate cu posturi de paza fizica.

(2) Usile si ferestrele exterioare trebuie sa aiba incuietori de siguranta pentru a se asigura
intarzierea patrunderii neautorizate in spariul unitarii, cu exceptia obiectivelor in care este
instituita paza fizica si a celor cu program permanent.

(4) Pentru seifurile de depozitare valori monetare care sunt prevazute cu deschidere
temporizata, programarea intarzierii la deschidere se face cu timp de cel putin 5 minute. Sunt
exceptate seifurile amplasate in zonele de depozitare cu acces temporizat pentru un interval de
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timp de cel purin 5 minute, precum si seifurile utilizate suplimentar masurilor stabilite prin
analiza de risc.

(4*) Dulapurile de casierie aflate in spariile functionale deschise se utilizeaza prin programarea
unor timpi de deschidere de minimum 5 minute, pentru sertarul de depozitare a numerarului.

(5) Automatele bancare, respectiv distribuitoarele automate de numerar, masinile de schimb
valutar, maginile de reciclat numerar si distribuitoarele de numerar destinate casierilor se
prevad cu seifuri certificate, cu clasa de rezistenta la efractie determinata si se ancoreaza
conform instrucriunilor producatorului. Pot fi utilizate si alte solurii tehnice certificate cu
rezultate similare sau superioare daca se face dovada caracterului similar sau superior al
acestora. Tn mod similar, seifurile / dulapurile de casierie cu temporizare trebuie sa fie
certificate, cu nivel de rezistenta la efracrie determinat si se ancoreaza conform instrucgiunilor
producatorului.

ART. 8

Unitatile si institutiile de interes public trebuie sdi prevaddi sisteme de supraveghere video pe
caile de acces, holuri i alte zone cu risc ridicat, detectie a efractiei pe zonele de expunere sau
depozitare valori si control acces, prin personal sau echipamente.

Tn concluzie, pentru completarea masurilor existente la Primaria Municipiului Timisoara, pentru a
asigura conformitatea cu prevederile legale, sunt necesare masuri de remediere prezentate in

continure.

Tn conformitate cu rezultatele analizei de riscuri si in baza prevederilor HG nr.301/2012 si HG
nr.1002/2015, principalele componente tehnice necesare pentru diminuare riscurilor ‘critic' si
ridicat’ sunt prezentate in tabelul de mai jos.

Tabelul 5 Masuri propuse

Nr. Masura Descriere

1 Actualizarea si reavizarea planului de
paza

2 Amplasarea echipamentelor de
securitate in incapere separata cu acces
controlat

3 Asigurarea accesului controlat in zona | Integrarea unui sistem de control acces
de acces

4 Asigurarea accesului controlat Tn zona
de depozitare

5 Asigurarea accesului controlat in zona
de tranzactionare

6 Asigurarea accesului controlat in zona
echipamentelor de securitate

7 Asigurarea calitdtii imaginilor care sa | Asigurarea unei solutii de stocare redundanta,
permita identificarea clientilor cu respectarea EN 27000 si a principiilor

GDPR

Pagina 35 din 43




Asigurarea detectiei cu principii
diferite zona de depozitare

Instalarea unui sistem de detectie la
patrunderea prin efractie, cu mai multe zone si
partitii

9 Asigurarea posibilitdtii semnalizarii
fortarii seifului/tezaurului
10 Asigurarea posibilitdtii semnalizarii
starii de pericol in spatiile cu valori
11 Asigurarea posibilitdtii semnalizarii
starii de pericol personal de conducere
si 1n spatiile de tranzactionare
12 Asigurarea transferulului de numerar
catre exterior prin usa de acces
inaccesibila clientilor cu deschidere
controlatd din interior
13 Conectare la dispecerat monitorizare Conectarea centralei de detectie la efractie la
dispeceratul de monitorizare al politiei locale,
care asigurd interventia
14 Contractarea de servicii de mentenanta
a sistemului tehnic de securitate
15 Depozitarea valorilor in seif certificat | Achizitionarea unui seif certificat EN 1143-1 si
amplasat in incinta separata LFS30P, conf. EN 15659, de dimensiuni medii
/ mari, clasa de rezistenta la efractie IV sau V
16 Instalare buton unic semnalizare
ulterioara producere jaf
17 Instruirea personalului cu privire la
procedurile de lucru de securitate
18 Intocmirea si avizarea proiectului
sistemului tehnic de securitate
19 Manipularea interioard numerar in
afara programului de lucru cu publicul
20 Proceduri de lucru de securitate Elaborarea, prelucrarea si insusirea
procedurilor de lucru de securitate
21 Protejarea suprafete vitrate (pana la
inaltimea de 3 m) pentru a se asigura
rezistenta la atacuri manuale
22 Revizia sistemului tehnic de securitate
23 Supravegherea electronica perimetrala
a obiectivului si imobilului
24 Supravegherea video a zonelor de Instalarea de camere inteligente care suporta
acces, tranzactionare, depozitare, instalarea de aplicatii analitice specifice In
expunere, procesare si transfer securitate
25 Usa de acces pentru clienti cu
deschidere controlata din interior
26 Utilizare back-up comunicatii

securitate Tn alt mediu tehnic decét cel
de baza
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27 Utilizare UPS / generator pentru UPS-uri online cu dubla conversie
alimentarea echipamentelor de
securitate si comunicatii

28 Utilizarea de usi si ferestre din Instalarea de usi si ferestre certificate in zonele
elemente constructive certificate, de risc ridicat sau critic
ferestre cu deschidere limitata

29 Utilizarea ghiseului de lucru cu clientii

prevazut cu dulap de casierie cu
temporizare la deschidere, ancorat

30 Utilizarea unui dispecerat/serviciu
propriu de monitorizare

Cap. 8. Estimarea costurilor de securitate Tn functie de masurile de securitate
propuse si nivelul de risc asumat

Implementarea mijloacelor de control al riscurilor mentionate la capitolul 7 se poate face prin
parcurgerea unei etape de proiectare (studiu de fezabilitate, proiect tehnic si elaborare caiete de
sarcini), etapa in urma careia se poate determina valoarea de investitie necesara. Costurile
estimate ale masurilor de securitate propuse pentru Tncadrarea obiectivului Tn limitele de risc

asumate sunt prezentate n tabelul de mai jos.

Tabelul 6 Masuri propuse si costurile estimate

Nr. Masura Cost estimat
(EUR)

1 Actualizarea si reavizarea planului de paza 0.00

2 Amplasarea echipamentelor de securitate in Incapere separatd cu acces | 0.00
controlat

3 Asigurarea accesului controlat Th zona de acces 10000.00

4 Asigurarea accesului controlat in zona de depozitare 0.00

5 Asigurarea accesului controlat in zona de tranzactionare 0.00

6 Asigurarea accesului controlat Tn zona echipamentelor de securitate 0.00

7 Asigurarea calitatii imaginilor care sa permita identificarea clientilor 10000.00

8 Asigurarea detectiei cu principii diferite zona de depozitare 10000.00

9 Asigurarea posibilitatii semnalizarii fortarii seifului/tezaurului 0.00

10 Asigurarea posibilitatii semnalizarii starii de pericol in spatiile cu 0.00
valori

11 Asigurarea posibilitdtii semnalizarii starii de pericol personal de 0.00
conducere si in spatiile de tranzactionare

12 Asigurarea transferulului de numerar catre exterior prin usa de acces 0.00
inaccesibild clientilor cu deschidere controlata din interior
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13 Conectare la dispecerat monitorizare 0.00

14 Contractarea de servicii de mentenanta a sistemului tehnic de securitate | 0.00

15 Depozitarea valorilor in seif certificat amplasat in incinta separata 7000.00

16 Instalare buton unic semnalizare ulterioara producere jaf 0.00

17 Instruirea personalului cu privire la procedurile de lucru de securitate 0.00

18 Intocmirea si avizarea proiectului sistemului tehnic de securitate 0.00

19 Manipularea interioard numerar in afara programului de lucru cu 0.00
publicul

20 Proceduri de lucru de securitate 0.00

21 Protejarea suprafete vitrate (pana la inaltimea de 3 m) pentru a se 0.00
asigura rezistenta la atacuri manuale

22 Revizia sistemului tehnic de securitate 0.00

23 Supravegherea electronica perimetrald a obiectivului si imobilului 0.00

24 Supravegherea video a zonelor de acces, tranzactionare, depozitare, 10000.00
expunere, procesare si transfer

25 Usa de acces pentru clienti cu deschidere controlata din interior 0.00

26 Utilizare back-up comunicatii securitate in alt mediu tehnic decat cel de | 0.00
baza

27 Utilizare UPS / generator pentru alimentarea echipamentelor de 0.00
securitate si comunicatii

28 Utilizarea de usi si ferestre din elemente constructive certificate, 10000.00
ferestre cu deschidere limitata

29 Utilizarea ghiseului de lucru cu clientii prevazut cu dulap de casierie cu | 0.00
temporizare la deschidere, ancorat

30 Utilizarea unui dispecerat/serviciu propriu de monitorizare 0.00

Costul total estimat al masurilor propuse este : 57000.00 EUR

Cap. 9. Concluzii

Evaluarea riscurilor de securitate fizica la Primaria Municipiului Timisoara a fost efectuata in

luna mai 2019, de catre ERSF Gheorghe Mizgaciu in colaborare cu coordonatorul pe probleme de

securitate al beneficiarului si conducerea unitatii.

Conform HG nr.301/2012 obiectivul Primaria Municipiului Timigoara se incadreaza in clasa

Unitati de interes public
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Au fost identificate un numar de 31 active relevante si evaluate un numar de 17 surse de

amenintare.

Au fost retinute un numar de 5 riscuri de securitate fizica relevante pentru care au fost evaluate

urmatoarele niveluri de risc:

- riscuri critice: 0;

- riscuri ridicate: 3;

- riscuri moderate: 2;
- riscuri minore: 0.

Au fost propuse mijloace de reducere pentru un numar de 5 riscuri.
Situatia evaluata a riscurilor reziduale, in numar de 5 fiind:

- riscuri critice: 0;

- riscuri ridicate: 0;

- riscuri moderate: 0;
- riscuri minore: 5.Evaluatorul recomanda monitorizarea unui numar de 0O riscuri: -, pentru
care exista suficiente masuri de securitate aplicate, dar care pot spori in efectivitate prin adaptare

continua la diversitatea formelor de manifestare a riscurilor.
Masurile existente NU asiguria incadrarea riscului in limita reglementata, asa cum rezulta din
grila de evaluare anexata. Scorul total final al grilei de evaluare este:

72.025 %

Suplimentar, Tn vederea asigurarii conformitatii cu prevederile legale stipulate in HG nr.301/2012

si HG 1002/2015, sunt necesare urmatoarele masuri:
1. Instalarea unui sistem de detectie la patrunderea prin efractie, care sa includa:

- detectia patrunderii neautorizate in obiectiv, prin instalarea unor contacte magnetice si a unor

detectori de geam spart, usile dinspre parcare avand gol de geam;

- detectia in zona casierie / depozitare / tranzactionare sume de bani, prin instalarea unor

senzori duali (certificati EN 50131, grad de securitate 2), buton de panica pentru alarmarea
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silentioasa a situatiilor de pericol, conectarea centralei de detectie la dispeceratul de
monitorizare al firmei care va asigura interventia la incident, conform art.27, alin (7) si art.30
din Legea nr.333/2003

- detectia in zona camerei tehnice de la etajul 11, unde propunem instalarea echipamentelor de

securitate;
- detectia in zona arhivei - o incapere la parter si doua incaperi la subsol,
- detectia in zona biroului primarului, considerdnd ca fiind o zona cu regim ridicat de securitate.

2. Recomandam inlocuirea sistemului de supraveghere video analogic cu solutii digitale
scalabile, cu camere inteligente si aplicatii de analiza preinstalate, prin instalarea unui sistem de
supraveghere video care sa monitorizeze atdt zona perimetrald exterioard si parcarea auto, cat
si interiorul obiectivului, in special zona de acces si zona de lucru cu publicul, zona
echipamentelor de securitate, zona casieriei si de transfer, conform art.27, alin (7) si art.30 din
Legea nr.333/2003.

In alegerea parametrilor optimi ai camerelor, se vor avea in vedere: rezolutia, zona

monitorizata, conditiile de iluminare, pozitia camerelor, miscarea si comnpresia.

Pentru identificarea tintei, aceasta nu trebuie sa fie mai mica de 100% din inaltimea imaginii sau
4 mm / pixel, iar pentru a inspecta tinta (analiza de imagine), dimensiunea acesteia nu trebuie

safie mai mica de de 400% din inaltimea imaginii sau mai mult de 1 mm per pixel.

In casierie si in camera tehnicd propunem instalarea unor camere pe tavan, cu unghi 360° pentru
vizualizare panormamicd, cu suport audio §i certificare anit-vandal IK10, conform standardului
EN 62262. Suplimentar, pe calea de acces in zona casierie / tranzactionare, propunem instalarea
unei a doua camere disimulate, la inaltimea de 1.5 - 1.7 m, dar care sa fie mentionatd in

proiectul de executie, ce va fi supus avizarii politiei.

Toate camerele video amplasate la exterior, la parterul si la subsolul cladirii vor fi certificate

IK10, conform EN 62262 - grade de protectie asigurate prin carcasele echipamentelor.

3. Recomandam proiectarea si instalarea unui sistem de control acces in obiectiv, integrat

cu celelalte sisteme de securitate, Tn conformitate cu art.8"1, din Anexa
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4, Recomandam proiectarea si instalarea unui sistem de detectie la incendiu in Tntreaga
cladire si instalarea unor sisteme de stingere automate cu gaz inergen acolo unde exista risc
mare de incendiu - arhivd, camera tehnicd, zone in care se depoziteaza materiale combustibile cu

o densitate de sarcind termicd mai mare de 840 Mj/m*

5. Recomandam creearea unui dispecerat propriu pentru monitorizarea sistemelor tehnice

ce vor fi implementate

6. Recomandam incheierea de contracte de mentenanta preventiva si corectiva cu societati

sau specialisti autorizati in sisteme de alarmare, atat efractie cat si incendiu

7. Asigurarea cu mijloace de protectie mecano — fizica a suprafetelor vitrate (folie
antiefractie min.125ym si grilaje) si a ferestrelor (SR EN 1627), a usilor de acces in cladire
dinspre parcare, a usii de la casierie si a usii de la camera tehnica (cu incuietori EN 1303 sau

lacate certificate SR EN 12320, clasa de rezistenta 5 sau 6)

8. Recomandam utilizarea uor echipamente "cash-box" si seif certificate (EN 1143-1 min.
clasa de rezistenta 4), cu documente de provenienta §i de certificare, instalate conform

prevderilor legale
9. Elaborarea si insusirea procedurilor de lucru de securitate de catre angajati

10. RECOMANDAM realizarea unui scenariu de incendiu, avand in vedere cd se depoziteazad

foarte multa hartie (preponderent in arhiva), care are o sarcina termica Qi=16.3Mj/kg

In_cadrul achizitiilor viitoare. recomandam ca toate solutiile de securitate sia fie

achizitionate de la producitori din Uniunea Europeana si tiri membre NATO.

Dupa aplicarea masurilor recomandate scorul final al grilei de evaluare se va situa in
gradul de risc acceptabil, fiind mai mic de 60%. Pentru o analizd comparativd, modelidm o a

doua grila de evaluare, cuantificind masurile recomandate ca fiind implementate.
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La prezentul raport se anexeaza:

o Anexa 1: Active relevante: evaluare impact si surse de amenintare

. Tabelul 1: Grila de evaluare a valorii activelor relevante pentru securitatea fizica
o Tabelul 2: Scala de frecventa

. Tabelul 3: Schema de determinare a indicelui riscului de securitate fizica

o Anexa 2: Tabelul riscurilor de securitate fizica

o Diagrama plauzibilitate impact

Documente aditionale anexate la raport: Extras CF, schita imobil.

Prezenta estimare nu tine loc de proiect si nici de studiu de piata. Costurile totale ale masurilor
de securitate ce trebuie implementate pot fi aproximate mult mai exact dupd insusirea prezentului
raport de catre beneficiar, a analizarii si intelegerii situatiei in care isi desfasoard in prezent
activitatea. Ulterior, urmeaza aprobarea unui buget pentru masurile de securitate si alegerea
solutiilor tehnice si financiare ce for fi achizitionate. Subliniem inca o data: costurile din
prezentul raport sunt estimative si pot varia de la 1 la 10 in functie de producator sau furnizor,

de calitatea echipamentelor, materialelor si serviciilor de proiectare, instalare si intretinere.

Un singur exemplu: o camera fixa de supraveghere IP, Full HD sau 4K, produsa de un furnizor
de top costa intre 500 si 2000 EUR, in timp ce o camera de supraveghere IP, ce se doreste
echivalenta cu prima din acest exemplul, produsd in Asia, costa 50 — 300 EUR. Camerele
profesionale, pe langa o durata foarte mare de utilizare (10-15 ani) cu intretinere minimd, au
performante si capabilitati pe care celelalte nu le au, in ceea ce priveste captura, analiza,
evaluarea, transmisia si stocarea datelor. Raportat la o durata de viata de 10 sau 15 ani,
solutiile profesionale sunt, in final, mai ieftine. Justificarea unei solutii in defavoarea alteia se

face in functie de necesitati si costuri.
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Prezentul raport a fost intocmit pornind de la analiza situatiei de fapt din obiectivul Primaria
Municipiului Timisoara, a masurilor de securitate existente, a vulnerabilitatilor si a riscurilor la
securitatea fizica. Masurile de securitate propuse urmaresc sa asigure un raport cost - beneficiu
optim si incadrarea obiectivului intr-un nivel de risc acceptabil conform cerintelor legale in
vigoare. Beneficiarul are obligatia punerii in aplicare a masurilor de securitate propuse in termen
de 60 de zile de la asumarea prezentului raport, potrivit art. 4, alin. 2 din INSTRUCTIUNILE nr. 9
din 1 martie 2013 privind efectuarea analizelor de risc la securitatea fizica a unitarilor ce fac
obiectul Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia

persoanelor.
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Anexa nr. 12- GRILA DE EVALUARE A NIVELULUI DE RISC PENTRU UNITA

DENUMIRE UNITATE

TI DE INTERgg pUBLIC

Municipiul Timisoara
DENUMIRE OBIECTIV Zrimaria Municipiulu Thmsoara - Situatia masurilor sxistents T2 data vizitei in obiectiv
ADRESA OBIECTIV ——EH_C_D. Loga, nr. 1, cod postal 300030, Timisoara, Timis
OBIECTE DE ACTIVITATE T T Administratie publics s
3 5 D / AD ARIAR P i -.‘_ .
1__|CRITERII SPECIFICE 20 | 80.00% 25
CARACTERISTICI UNITATE 1.1 Criminalitate caracteristica Zonala Unitate situata in judet cu rati a criminalitatii ridicata 5 5
1.2 |Criminalitate caracteristica locala Comuna/Oras/Municipiu/Sector cu o rats a criminalitatii ridicats 5 S
1.3 JAccesibilitate N e Posibilitate de disimulare/fugi rapida 5 5
1.4 |Vecinatati T et Zona cu prezentd permanents ale unor forte de ordine 2.500 5
1.5 _|Caracteristici locale exterioare S O ] Zond cu trafic pietonal silsau rutier intens 5
2 |CRITERII DE SECURITATE 72.54% 65
2A__|PROTECTIE MECANO-FIZICA 74.60% 25
2.1 Jzona de acces si zona perimetralz 2,1,1__ |Protectie Suprafete vitrate Suprafete vitrate necertificate 1.500 1.500
2,1,2 |Tamplirie Usi si ferestre din elemente constructive necertificate g 1.500 1.500
21,3 |Acces clienti Usé simpla 1.500 1.500
i 21,4 |Pereti exteriori si zone de fixare tamplarie Ziddrie groasa (min. 150 mm) 0.900 1.500
2.2 fzona de tranzactionare 2,21 _|Compartiment operator IncintA distincta din elemente constructive rezistente Ia atac manual 1 2
2,2,2 |Dotare ghiseu de lucru cu clientii Ghigeu prevazut cu dulap de casierie cu temporizare 2.250 3
2.3 lzona de depozitare 2,3,1 |Amplasare si dotare _|Seif necertificat si ancorat, amplasat in spatiul comun 3 3
24 |lzona de expunere 2,41 |Protectie bunuri expuse pentru comercializare/vizionare __Junitatea nu expune bunuri pentru comercializarelvizionare 0 3
2.5 |zona de transferuri 2,51 |Trasee de manipulare interioars numerar __|Prin zona accesibilz clientilor 3 g
2,52 |Puncte de transfer catre exterior __|Usa de acces inaccesibila clientilor 2.250
2.6 Jzonade procesare 2,6,1 |Amplasare Unitatea nu are zoni distincts de procesare 1 1
2.7 |zona echipamente de securitate 2,71  |Amplasare echipamente Incinta distincts din elemente constructive necertificate 0.750 ;
2.8 lzona de tranzactii cu automate bancare - - 5F
28 _ISISTEME ELECTRONICE DE SECURITATE 84.00%
: 291 Detectie patrunderii prin efractie in zonele de acces, tranzactionare, 3 3
2.9 |subsistem de detectie a efractiei . '’ |depozitare, expunere, procesare si transfer NU 4
29,2 |Posibilitate semnalizare stare de pericol personal nu 3 2
2,9,3 |Semnalizare fortare seif Inu 3 %
2,94 |Conectare la dispecerat de monitorizare permanenta INnu 3
Supraveghere video zone acces, tranzactionare, depozitare, DA 1.500 3
2.1 : 210,1 i
10 Isubsistem TVCI éxpunere, procesare si transfer " 2
2,10,2 |Stocare imagini video pentru 20 zile DA i 5
2,10,3 |Calitate imagini care permite recunoasterea clientilor DA 53 3
211 |subsistem control acces 2,11,1 |Acces controlat in zonele de depozitare _|nu : 2
) g 2,11,2 |Acces controlat ZOond acces NU P 50.00% 15
2C |PAZA ol —r
212 Imasun asigurate cu personal uman 2121 |Paz3 g:rmanenta ;ggg :
2,12,2 Interventie prin personal specializat ; ;
2105 ansporiive efectuat cu mijloace de transport amenajate si personal de pazalechipaj de insotire - 3.750 T 150
3__ICRITERII FUNCTIONALE - o T LA o
: 31,1 |Depozitare numerar (noaptea) mg : :gggo EUR _ R o
3,1,2_|Nivel operatiuni cash o 0 EUR / zi ol h500
31,3 Nu‘mar salariati _ 3 : proceduri i 2500 2500
3,14 |Existenta procedurilor de lucru de securitate TAcaid I n fa0 2
3,1,5 lintreruperi alimentare EE Rare entale S50 1
3,16 |Intreruperi comunicatii - 0
4 |ALTE CRITERII
4.1 |Elemente de evaluare cu efect de crestere a riscului Fara :::::e"lﬁ de evaluare cu efect de crestere a riscului - 11%
4.2 Elemente de evaluare cu efect de diminuare a riscului ente de evaluare cy efect de diminuare a risculuj
S — 100
~__ PUNCTAJ TOTAL
\-.__ I ez
~__ CONcLUzZIE — NIVEL DE RISC INACGCEPTABIL
Ota Cerintele minimale generale (pct. 2,1,1 gj 2, 1,2) si specifice sunt scrise cu caractere italice.
o‘} b J

0000

£LJ




_DETALI ALTE CRITERI e Elemente de evaluare nenominalizate Wl ho G iComentanievaluator T AR
4.1 Elemente de evaluare cu efect de crestere a riscului - punctajtotal =~~~ o S 0
41.1 0
412 0 |
41.3. 0
SE DESCRIU AMENINTARI Si 214 0
VULNERABILITATI SPECIFICE IDENTIFICATE | 415 0
DE EVALUATOR, CU EFECT DE CRESTEREA| 416 0
RISCULUI 217 0
418 0 |
4.1.9 0
4110 0 T
4.2 Elemente de evaluare cu efect de diminuare a riscului - punctaj total a0 o8 o
4.2.1 0
422 0
423 0
SE DESCRIU MASURI SUPLIMENTAREDE | 424 0
SECURITATE SAU 425 . 0
SITUATI/CARACTERISTICI SPECIALE CU 426 0
EFECT DE DIMINUAREA RISCULUI 427 0
4238 0
4.2.9 0
4.2.10 0
\ A _
DATA ELABORARII EVALUATOR : 3 DENUMIRE/NUME si PRENUME STAMPILA/SEMNATURA |
| 03.05.2019 < : - = ‘
{ PERSOANA JURIDICA/ FIZICA AUTORIZATA Expedition Cargotex SRL
| REPREZENTANT LEGAL " Gheorghe Mizgaciu
SPECIALIST/EXPERT Gheorghe Mizgaciu
|




AN

-

DENUMIRE UNITATE

DENUMIRE OBIECTIV

Primaria Municipiului Timisoara - Punctaj modelat dupa implementarea méasurilor

ADRESA OBIECTIV

OBIECTE DE ACTIVITATE

CRITERII SPECIFICE

80.00%

25

: AL
‘—t CARACTERISTICI UNITATE 1.1 Criminalitate caracteristfc? zona[é Unitate situata in judet cu rata a criminalitatii ridicata 5
li 1.2 Cnmm_al_lfate caracteristica locala Comt{anOraglMunicipiulSector cu o rata a criminalitdii ridicata 5
1.3  |Accesibilitate Posibilitate de disimulare/fuga rapida 5
1.4 Vecinatati Zona cu prezenta permanenta ale unor forte de ordine n
1.5 |Caracteristici locale exterioare Zona cu trafic pietonal si/sau rutier intens 5
2 |CRITERII DE SECURITATE 52.73% 65
T2A |PROTECTIE MECANO-FIZICA 57.10% 25
21 lzona de acces si zona perimetrala 21,1 |Protectie suprafete vitrate Suprafete vitrate pana la 3 m rezistente la atacuri manuale ; 1.5
2,1,2 Témplérie Usi din elemente constructive certificate si ferestre prevazute cu gratii metalice certifi§ ~ 0.75 1.5
21,3 |Acces clienti Usa simpla 1.5 1.5
21,4 |Pereti exteriori si zone de fixare tamplarie Zidarie groasa (min. 150 mm) 0.9 1.5
-'2.2 zona de tranzactionare 2,2,1 |Compartiment operator Incinta distincta din elemente constructive rezistente la atac manual 1 2
2,2,2 |Dotare ghiseu de lucru cu clientii Ghiseu prevazut cu dulap de casierie cu temporizare ; 2.25 3
2.3 |zona de depozitare 2,3,1 |Amplasare si dotare Seif certificat si ancorat, amplasat in spatiu anume destinat si amenajat 15 3
24 |zona de expunere 2,41 |Protectie bunuri expuse pentru comercializare/vizionare Unitatea nu expune bunuri pentru comercializare/vizionare 0 3
2.5 |zona de transferuri 251 |Trasee de manipulare interioara numerar Prin zona accesibila clientilor 3 3
2,52 |Puncte de transfer catre exterior Usa de acces inaccesibila clientilor cu deschidere controlata din interior 1505, 3
26 |zona de procesare 2,6,1 [|Amplasare Unitatea nu are zona distincta de procesare 1 1
2.7 |zona echipamente de securitate 2,7,1 |Amplasare echipamente Incinta distincta din elemente constructive rezistente la atac manual 0.5 1
28 |zona de tranzactii cu automate bancare = 5 3 2
9B |SISTEME ELECTRONICE DE SECURITATE o 50.00% 25
S ; Detectie patrunderii prin efractie in zonele de acces, tranzaciionare,
29 |subsistem de detectie a efractiei 291 |depozitare, expunere, procesare si transfer ] el 1.5 3
29,2 |Posibilitate semnalizare stare de pericol personal DA 15 3
2,9,3 |Semnalizare fortare seif DA 15 3.
2,94 |Conectare la dispecerat de monitorizare permanenta DA i5 3
2101 Supraveghere video zone acces, tranzactionare, depozitare, DA - 7
210 |subsistem TVCI > lexpunere, procesare si transfer ;
" 2,10,2 |Stocare imagini video pentru 20 zile DA 1 2
2,10,3 |[Calitate imagini care permite recunoasterea clientilor DA 1.5 3
111 |subsistem control acces 211,1 |Acces controlat in zonele de depozitare DA 1.5 <
2,11,2 |Acces controlat zona acces DA 1 2
IC |PAZA : 50.00% 15
112 |masuri asigurate cu personal uman 2,12,1 |Paza Permanenta 1.25 5
2,12,2 linterventie prin personal specializat DA 2.5 5
2,12,3 |Transporturi valori efectuat cu mijloace de transport amenajate si personal de paza/echipaj de insofire 375 5
3 |CRITERII FUNCTIONALE 20728 27.25% 10
3,1,1 |Depozitare numerar (noaptea) oo 1 mic< 10000 EUR 0.625 2.5 |
3,1,2 |Nivel operatiuni cash o ] mic < 10000 EUR / zi 0.375 1.5
3,1,3 [Numar salariati el B >3 0.375 1.5
3,1,4 |Existenta procedurilor de lucru de securitate 1 proceduri existente si insusite de personal 125 2.5
3,1,5 |Intreruperi alimentare EE e | UPS / Generator alimentare echipamente securitate sj comunicatii 1
[ 3,1,6 [intreruperi comunicatii s = Back-up comunicatii securitate in alt mediu tehnic decat cel de baza il
! |ALTE CRITERII bl 0
721 |Elemente de evaluare cu efect de crestereariscului____— | Fard elemente de evaluare cu efect de crestere a riscuin 10
42 |Elemente de evaluare cu efect de diminuare a riscului __. Impact mediu (5,6) -10
- . o
|_ PUNCTAJ TOTAL E % R 100
L

1
1

8

CONCLUZIE

1

Jp—

NIVEL DE RISC ACCEPTABIL

s Porintala minimala aenarale (pct. 2.1.1 si 2.1.2) si specifice sunt scrise cu caractere italice.




DETALII ALTE CRITERII | Elemente de evaluare nenommahzate

Comentarii evaluator

Punctaj

4.1 Elemente de evaluare cu efect de crestere a riscului - punctaj total

0

411

412

4.1.3.

SE DESCRIU AMENINTARI SI 414

VULNERABILITATI SPECIFICE IDENTIFICATE [~ ;=5

DE EVALUATOR, CU EFECT DE CRESTERE A 716

RISCULUI 217

4.1.8

419

4.1.10

4.2 Elemente de evaluare cu efect de diminuare a riscului - punctaj total

421 |Instalarea unor sisteme pentru detecfia si stmgera incendiului

Detectie in toata cladirea, stingere cu gaz inergen in arhiva, casierie,

422

camera tehnica, birou documente secrete

423

SE DESCRIU MASURI SUPLIMENTARE DE 424

SECURITATE SAU SITUATII/CARACTERISTICI| _42.5

SPECIALE CU EFECT DE DIMINUAREA 426
RISCULUI 427
428
429
4210
DATA ELABORARII EVALUATOR

DENUMIRE/NUME si PRENUME

PERSOANA JURIDICA/ FIZICA AUTORIZATA

REPREZENTANT LEGAL

SPECIALIST/EXPERT




Risc de
'SPIONAJ' In
zonele 'Zona

tehnologiei
informatiilor a dus si
la cresterea riscului
de spionaj sau
hacking. Furtul de
informatii secrete din
bazele de date
referitoare, de
exemplu, la
achizitiile publice in
faza de proiect sau
in derulare, datele
de identificare ale
cetatenilor
contribuabili, situatia
patrimoniului, actiuni
aflate pe rolul
instantelor in care
este implicata
primaria, accesarea
ilegald a sistemului
de supraveghere
video pentru
monitorizarea
agentilor de paza, in
vederea planificarii
si lansarii atacului
asupra obiectivului
sau pentru furtul de
date biometrice din

Actiunile de spionaj
sau hacking sunt
mijlocite si de
masurile insuficiente
de securitate fizica,
respectiv de
neimplementarea
procedurilor de
securitate si, in
general, a
standardelor
nationale de

- Asigurarea calitatii imaginilor care sa permita
identificarea clientilor

- Asigurarea accesului controlat in zona de
depozitare

- Asigurarea accesului controlat in zona de acces
- Proceduri de lucru de securitate

- Instruirea personalului cu privire la procedurile de
lucru de securitate

- Depozitarea valorilor In seif certificat amplasat in
incinta separata

- Intocmirea si avizarea proiectului sistemului tehnic
de securitate

- Revizia sistemului tehnic de securitate

- Contractarea de servicii de mentenanta a
sistemului tehnic de securitate

echipamentelor de protectia informatiilor =
securitate', 'Zona ([server-ul de stocare [clasificate secret de % - Utilizarea unui dispecerat/serviciu propriu de
R0003 |administrativad' CCTV , urmat de serviciu, 313 tr | DA |monitorizare
Exista riscul de Cauzele sunt
prabusire a unei naturale si riscul de
parti din structura, a [neevitat, insa
unei tigle, de consecintele pot fi
Risc de exemplu, Tn zona evitate prin verificari
'‘CALAMITATI perimetrala si de periodice ale
NATURALE' in acces in unitate sau |structurii de
zonele 'Zona a unui candelabru, infrezistenta a cladirii si B
perimetrald’, 'Zona|interiorul cladirii, in  {luarea masurilor ce 3
R0O004 |parcarii auto’ cazul unui cutremur. |se impun. 311 i DA |- Proceduri de lucru de securitate
Risc de
'ACCIDENTE
TEHNOLOGICE'
in zonele 'Zona de Neverificarea
tranzactionare’, periodica a
'Zona aparatelor electrice
echipamentelor de si a retelelor ® - Proceduri de lucru de securitate
securitate', 'Zona |Risc de aparente, a prizelor 3 - Instruirea personalului cu privire la procedurile de
R0005 |administrativa' electrocutare. de pdmant. 311 § DA [lucru de securitate
Moderat 2
Ridicat 3

| g T
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Anexa 2

Tabelul riscurilor de securitate fizica - Primaria Municipiului Timisoara

E Q
2|8 2
|5 £ £
o |E|2lal o L] S ]
e|S|8|g|la|® EF|ES|2F
12215 E e SS|ES|L
Nr $1%(2/2(2 |8 S5ITR|23
crt | Cod risc | Denumire risc Descriere risc Cauzele riscului Mijloace de control existente Z|lZ|1Z1Z2|Z | & Mijloace de control propuse AR RS
0 1 2 3 4 5 6 | 7]1819[10([N 12 13 | 14 15
furturile sunt lucruri depozitare
obignuite si de - Asigurarea posibilitatii semnalizarii starii de pericol
asteptat in in spatiile cu valori
societatea - Asigurarea posibilitatii semnalizarii stérii de pericol
contemporan3, personal de conducere si in spatiile de
acestea reprezinta, tranzactionare
pur si simplu, - Instalare buton unic semnalizare ulterioard
realitatea cotidiana. producere jaf
Plecand de la acest - Asigurarea posibilitatii semnalizarii fortarii
fapt, in descrierea seifuluitezaurului
riscului de furt din - Conectare la dispecerat monitorizare
cadrul acestui - Supravegherea electronica perimetrald a
raport, vom obiectivului si imobilului
enumera numai - Asigurarea supravegherii video a zonei de lucru cu - Supravegherea video a zonelor de acces,
cateva aspecte. in clientii tranzactionare, depozitare, expunere, procesare si
sediul primariei intrd - Asigurarea calitatii imaginilor care sa permita transfer
si ies zilnic, zilnic, recunoasterea clientilor - Asigurarea calitétii imaginilor care sa permita
pe parcursul - Instituirea pazei umane permanente identificarea clientilor
intrgului an, cateva - Asigurarea transportului de valori cu mijloace de - Usa de acces pentru clienti cu deschidere
sute de persoane, transport amenajate si personal de paza/echipaj de controlata din interior
angajati proprii, insotire - Asigurarea accesului controlat in zona de
furnizori de produse - Limitarea plafonului de numerar depozitat peste depozitare
Risc de 'FURT' in |si servicii, dar si noapte - Asigurarea accesului controlat in zona de acces
zonele 'Zona de  |cetateni cu - Instalare compartiment operator in incinta distincta - Asigurarea accesului controlat in zona
tranzactionare',  |probleme specifice |Sumele mari de bani|din elemente constructive necertificate echipamentelor de securitate
'Zona de transfer', |administratiei locale. |sau bunurile / - Depozitarea valorilor in seif necertificat si ancorat, - Asigurarea accesului controlat in zona de
‘Zona Toti acesti oameni  |informatiile cu amplasat in spatiul comun tranzactionare
echipamentelor  |au asupra lor bunuri |valoare mare au - Asigurarea transferulului de numerar catre exterior - Utilizare back-up comunicatii securitate in alt
de securitate’, marunte, bijuterii constituit prin usa de acces inaccesibila clientilor mediu tehnic decat cel de baza
'Zona parcarii sau bani, care pot  |intotdeauna o - Amplasarea echipamentelor de securitate in + - Utilizare UPS / generator pentru alimentarea
auto', 'Zona face obiectul unor  |motivatie puternicd |incapere separata incuiatd mecanic -.g echipamentelor de securitate si comunicatji
1 R0001 _|administrativa’ acte de furt. pentru infractori. - Actualizarea si reavizarea planului de paza 31 2| 2| DJ & | DA |[-Procedur de lucru de securitate 2 B
depozitare
- Asigurarea posibilitatii semnalizarii starii de pericol
in spatiile cu valori
- Asigurarea posibilitatii semnalizarii starii de pericol
personal de conducere si in spatiile de
tranzactionare
- Instalare buton unic semnalizare ulterioard
producere jaf
- Asigurarea posibilitatii semnalizarii fortarii
seifuluiftezaurului
- Conectare la dispecerat monitorizare
- Supravegherea electronica perimetrald a
obiectivului si imobilului
- Supravegherea video a zonelor de acces,
tranzactionare, depozitare, expunere, procesare §i
transfer
- Asigurarea calitatii imaginilor care sa permita
identificarea clientilor
Risc de - Usé de acces pentru clienti cu deschidere
VANDALIZARE' controlata din interior
in zonele 'Zona - Asigurarea accesului controlat in zona de
de acces in depozitare
unitate', 'Zona Exista riscul de -ASI_Qurarea accesului controlat in zona de acces
perimetralad’, vandalizare in cazul - Asigurarea accesului controlat in zona
'Zona de unui contribuabil echipamentelor de securitate
tranzactionare!,  |nemultumit, de Atitudinea incorecta - Asigurarea accesului controlat in zona de
'Zona exemplu, sau in fie a angajatilor, fie a tfa”{actianare
echipamentelor  [cadrul unui concurs |contribuabililor poate o Ut'{'zare back-up comunicatii securitate in alt
de securitate’, de infractiuni, degenera in stari mec_hlu tehnic decét cel de bazi
'Zona parcarii respectiv furt, urmat |confilctuale care sa |- Asigurarea supravegherii video a zonei de lucru cu w 2 Ut!"zare UPS / generator pentru alimentarea
aute’, 'Zona de vandalizarea ducd la acte de clientii £ echipamentelor de securitate si comunicatii
2 | R0002 |administrativa' imobilului. vandalism. - Instituirea pazei umane permanente 3/ 2| 2| b & | DAl Procedur de lucru de securitate 2 B
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Tabelul 2: Scala de frecventa

Indicatori

Indice

Nivel

este probabil sd nu apari niciodata
frecventa mai mici decit o dati la 20 ani

1

improbabil

poate apirea doar in circumstante profesionale
exceptionale

nu este de asteptat s se intimple

nu a fost semnalat in domeniul de activitate

frecventa mai mici de o datii la 10 ani

foarte putin probabil

ar putea apirea in anumite circumstante profesionale
se poate intdmpla ocazional
s-a intimplat in domeniul de activitate

posibil

cel putin o datd in intervalul de 5 ani

va apirea probabil in multe circumstante profesionale
se va intimpla probabil, dar nu va reprezenta o problemi
persistentd pentru domeniul de activitate
s-a mai intdmplat in trecut
| putin 4 fntr-un interval de 2 ani

probabil

este de asteptat sa apari in majoritatea circumstantelor
profesionale

se va intAmpla, eventual frecvent

iminent

frecventa mai mare decit o datd in fiecare an

aproape sigur
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ipzita
jigure
ipatiil
jigure
sonal
|zacti
stalar
ducer
sigure
uiluifte
hnecti
Ipravi
sctivu
pravi
1zactit
1sfer
sigura
ntifica
38 de
ftrolat:
sigura
Jozitar
sigura
sigura
tipame
sigura
1zactic
lilizare
diu tet
lilizare
lipame
tocedL
Jozitar
sigurai
spatiile
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‘ducer¢
sigural
fuluifte
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uprave
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uprave
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1sfer
sigurar
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sdde:
trolaté
sigurar
Jozitare
sigurar
sigurar
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sigurar
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ipame
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abelul 3: Schema de determinare a indicelui riscului de securitate fizica

Impact

[ Plauzibilitate

e

: : S—— Indice risc
1 |improbabil nesemnificativ
2|foarte putin minor
probabil
3|posibil moderat Moderat |[4A, 5A, 3B, 4B,
16 2C 31D
‘I 4|probabil major Ridicat |5B, 4C, 5C, 2D,
3D, 4D, 1E, 2E
— 5|aproape sigur foarte semnificativ
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CARTE FUNCIARA NR. 402772 Comuna/Oras/Mu nicipiu; Tim,

Anexa Nr. 1 ia Partea I
TEREN intravilan

Adresa; Timisoara, Bulavardul D. Loga, nr. 1
5 | Suprafata
| Nr.cadastral masurata observatii / Referinte "
(mp)* /_5_,__
432772 4,200 | ﬁ"“"-,_lfr—«—
« Suprafaca estz dstarminata in planul de proiectiz Sterec 79. *‘“—---..,_;_‘_3_[__#
1}
EXTRAS DE PLAN CADASTRAL (DETALII LINIARE IMOBIL) e 23
[ . o —"‘--.,"1—5 =
J{ - 439385 =
| i i e ungimile s
1 413375 3 . gistanta d
|
i 4
\\h_
| T 1 acest
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tungime Segmente

1) valorile lungimilor segmentelor sunt obtinute din proiectie in plan.

Punct | Punct Lunglme punct | Punct Lungime
inceput | sfarsit segment ‘" (m) inceput | sfarsit | segment'” (m)
M L2 3| 5,366
i 3 4 21,712 4 5! 33,611 !

6 7 :9:8{

5 5 22,262 : 5
T ) 8| 7 i__ 0.25 | |




vl

Lungime Segmente

1) Valorile lungimilor segmentelor sunt obtinute din proiectie in plan,

Punct | Punct | Lungime Punct | Punct Lungime
i”CEP”t’ sfarsit | sagment ' (m) inceput | sfarsit | segment " (m)
19, 15 0,11 ; 15' 17 12,94 |
i 17 13 9,75 | : 18 19 0,772 ;
' L 20 11,201 ! ; 20 21 5,24
| a1 22 17,237 | i 22! 23 0,297 ;
E » y i : . =
! L 23. 24 20,95 | | 24‘_ 25 12,5 T
‘- 25/ ! 17,586 | : ‘

5 e

. Pentru acest imobil exista urmatoarele cereri nesolutionate:

** Lungimile segmentelor sunt determinate in planul de proiectie Sterao 70 si sunt rotunjite la milimetru.
*** Distanta dintre puncte este formata din segmente cumulate ce sunt mai mici decat valoarea 1 milimetru.

‘1‘; [ Nr. cerere Data cerere I e.]l-i?:rgaepe Obiect cerere ‘]
| 1 168193 12014-04-28 i | Consultare/Informare |
|2 T190050 12014-11-13 3 | Consutzare/Informare ]
{3 179484 12015-10-07 ! | Consultare/[nformare ]
[ a 167538 12016-08-15 ! | Consultare/Informara i
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